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Suite a 'absence de mon camarade j’ai du faire le TP tout
seul :



1. Répartir les taches et créer le Gantt avec tableau
infra.

AP : Yassir Gaetan Gestion VLAN et VMs du contexte "Menuimétal"

Ap - 10 Yassir / Gaetan

2. Mettre a jour le schéma réseau.

Wehl
192.168.11.32

2 Web3
92|1168.11.33

Clien

152

F Graphigue

168:11.35

152.168.11. 34

yerHaproxy

168.11.36




3. Cloner 3 VMs serveurs Web Linux, modifier leur
hostname.

Nous avons cloné 3VM linux serveur pour avoir trois
serveurs web.

2027 (web-1)

2029 (web-3)

Nos vms seront dans le VLAN LAN (192.168.11.X)

Edit: Network Device

Bridge: vmbr0 Model: VirtlO (paravirtualized)

VLAN Tag: 431 MAC address: BC:24:11:B8:3D:05

Firewall:

Advanced

Nous allons vous montrer 1 screen sur 3 pour aller plus
vite, j'ai modifié le hosthame de ma machine en fonctions
du service et du nom du serveur en cohérence avec le
projet /etc/hostname et j'ai également changé l'interface



réseau de ma machine avec une IP dans le Vlan LAN en
192.168.11.32 dans /etc/network/interfaces

Nous avons fait de méme avec les autres VM qui seront
en 192.168.11.33 et 192.168.11.34

-5 ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host noprefixroute
valid 1ft+ farevaer nraefarred 1f+ foresver
2: ens18: <BROADCAST,MULTICAST,UP,LOWER _UP> mtu 1500 gdisc fq_codel state UP group default gqlen 1000
link/ether bc:24:11:b8:3d:05 brd ff:ff:ff:ff:ff:ff
altname enp@si18
inet 192.168.11.32/24 brd 192.168.13.255 scope global ensi18
valid_1ft forever preferred 1ft forever
inet6 feB80::be24:11ff:feb8:3d05/64 scope link
valid_1ft forever preferred 1ft forever
. p v L JELLJIEL
netconfig network/ networks
1§ vim /etc/network/interfaces
: S su -
Mot de passe :
root@web-1:~# vim /etc/network/interfaces
root@web-1:~# ping 192.168.12.1
PING 192.168.12.1 (192.168.12.1) 56(84) bytes of data.
64 bytes from 192.168.12.1: icmp_seq=1 ttl=63 time=1.43 ms
"C
--- 192.168.12.1 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 1.434/1.434/1.434/0.000 ms
root@web-1:~# | |




4.Cloner une VM Cliente pour tester les serveurs Web.

Nous allons cloner une VM cliente XFCE (graphique) pour tester les serveurs
web, jai modifié le hostname de ma machine en fonctions du contexte et en
cohérence avec le projet /etc/hostname et jai également changé l'interface
réseau de ma machine avec une IP dans le Vlan LAN en 192.168.11.35 dans la
modification en mode graphique.

roup default glen 1000

isc fg_codel state UP group default glen 1000

bal noprefi

lid_1ft for
roct@delbiancli




Modification de Wired connection 1

MNom de |la connexion Wired

Géneral Ethernet Sécurité 802.1X DCB Proxy Paramétres IPv4 Paramétres IPvG

Méthode Manuel

Adresses

Ajouter
192.168.11.35 192.168.11.254

Supprimer

Serveurs DS | 192.168.12.1

Domaines de recherche

Requiert un adressage IPv4 pour gue cette connexion fonctionne

" Enregistrer

Depuis notre machine cliente nous avons testé les pages
d'accueil des serveurs web en installant apache2 et en
modifiant le fichier HTML dans /var/www/html| pour
préparer une bonne page d'accuell, il a fallu mettre
I'adresse ip du serveur web dans le navigateur de ma
machine



+
@ 8 =

Bienvenue sur le Serveur Web = X

Bienvenue sur le Serveur Web X | Bienvenue sur le Serveur Wb | X

O 8 192.168.11.32

&

Bienvenue sur le Serveur Web Local

Nous avons plusieurs serveurs configurés. Decouvrez le serveur en cours :

Serveur 1




e Lt
plications = gy Firefox l sio@debianclienthhr: ~ _ KO BE A 20%‘}]':121{21 sit

Bienvenue sur le Serveur Web X Bienvenue sur le Serveur Web i< Bienvenue sur le Serveur Web X 4 W = ] x

> O O & 192.168.11.34 bd ® 9 =

Bienvenue sur le Serveur Web Local

Nous avons plusieurs serveurs configurés. Découvrez le serveur en cours :

Serveur 3

5. Cloner une VM serveur Haproxy, modifier son
hostname et IP.

Nous avons cloner une machine serveur linux pour un
serveur Haproxy et nous avons modifié le hostname de



ma machine en fonctions du service et du nom du
serveur en cohérence avec le projet /etc/hostname et jai
également changé l'interface réseau de ma machine avec
une IP dans le Vlan LAN en 192.168.11.36 dans
/etc/network/interfaces

Ahe

'Ee‘EhEr- ho:zd::

coot@serverhaproxy:

6. Cloner la VM MariaDB, voir les bases de données.

Nous avons également cloner une vm mariaDB pour un
second serveur de base de donnée, nous avons changé
I'adresse IP en 192.168.11.37 dans le fichier
/etc/network/interfaces et le hosthname dans
/etc/hostname, nous avons également vérifié que les
base de donnée ont bien été cloné sur notre vm en se
connectant avec mysql :
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- mysql -u root -p
- SHOW DATABASES;

QEMU (mariadb-2) - noVNC — Mozilla Firefox

O G https://172.17.0.52:8006/?console=kvm&novnc=18vmid=2032&vmname=mariadb-2&node=siopve-grp1&resize=off&c
Server version: 10.3.29-MariabB-0+debl0ul Debian 10
Copyright (c) 2000, 2018, Oracle, MariaDB Corporation #b and others.
Type ‘help:; ' or 'sh' for help. Type 'sc' to clear the current input statement.

MariaDB [(none)]:> show databases
-» Cirl-C -- exit!
Aborted
root@mariadb-2:"% mysgl -u root -p
Enter password:
Helcome to the MariaDE monitor. Commands end with 5 or “g.
Your MariabB connection id is 50
Server version: 10.3.29-MariaDB-0+debioul Debian 10

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type ‘help; ' or 'sh' for help. Tupe 'sc' to clear the current input statement.

MariaDB [(none)]l> SHOW DATABASES:

DOKUWIET

glpi

21pidb
information_schema
mysol
performance_schema
wordpress_dh

rows in set (0,001 sec)

MariaDB [(none)]s> exit
Bye
rootd@mariadh-2:"% ip a
1: lo: <LOOPBACK,UP,LOWER_UFP:> mtu 65536 gdisc nogueue state UMENOWN group default glen 1000
linksloophack 00:00:00:00:00:00 brd 00:00:00:00:00: 00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inetd ::1/128 scope host

PR B T S N P T Sy Lo

2: ensl18: <BROADCAST,MULTICAST,UP,LOWER_UFP: mtu 1500 gdisc pfifo_fast state UP group default glen 1000
linksether bo:24:11:67:05:44 brd ffoffiff:ff:ff:fof
altname enpos1s
inet 192.168.11.37/24 brd 192.168.11.255 scope g£lobal ensils
valid_1ft forever preferred_lft forever
inets feGo::befd:11ff:fea7:h544/64 scope link
valid_lft forever preferred_lft forever
root@mariadbh-2:"% _




7.Référencer les VMs sur le DNS.

Nous avons référencé les vms dans notre serveur dns, et
nous avons également testé avec un nslookup et le nom
de notre machine référencer, les résultats obtenus sont :
le nom de domaine, 'adresse ip de la machine et du
serveur dns
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weh-4
mariadh-2

root@dns: “# nslookug

Nous avons également fais un test de communication
entre notre machine serveur web et le serveur dns avec
un ping 192.168.12.1

13



root@web-1:~# ping 192.168.12.1
PING 192.168.12.1 (192.168.12.1) 56(84) bytes of data.
64 bytes from 192.168.12.1: icmp_seg=1 ttl=63 time=0.910 ms
.J"\LE

- 192.168.12.1 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.910/0.910/0.910/0.000 ms
root@web-1:~#

README

8. Ajouter les VMs au serveur GLPI et nagios.

Afin d'installer I'agent glpi, il faut référencer le proxy du

lycée pour permettre d’installer le paquet : /etc/wgerc

ensuite il faudra téléchargez du Script d’Installation de
’Agent GLPI :

Téléchargez le script d’installation de I'agent GLPI a l'aide
de la commande wget. Ce script en Perl permet de
configurer et d'installer 'agent GLPI sur votre machine
Debian :

wget
https://github.com/qlpi-project/alpi-agent/releases/downlo
ad/1.11/qglpi-agent-1.11-linux-installer.pl

14



Installez de Perl :

Le script d’installation étant écrit en Perl (d’ou
I'extension .pl), assurez-vous que Perl est installé sur
votre machine. Si ce n’est pas le cas, vous pouvez
I'installer avec la commande suivante :

apt install perl

Exécutez du Script d’Installation (avec perl) :

Lancez le script Perl pour installer 'agent GLPI. Ce script
vous guidera tout au long du processus d’installation, en
configurant I'agent pour qu’il envoie les informations a
votre serveur GLPI.

perl glpi-agent-1.7.1-linux-installer.pl -s
http://192.168.13.2/ --runnow --install

15



https://github.com/glpi-project/glpi-agent/releases/download/1.7.1/glpi-agent-1.7.1-1inux-installer.pl

glpi-agent-1.7.1-linux-installer.pl
glpi-agent-1.7.1-linux-installer.pl -s http://192.168.13.2/glpil --runnow --install

Ensuite redémarrer le service glpi agent :

systemctl restart glpi-agent

-oot@debianclienthhr:~# systemctl status glpi-agent.service
glpi-agent.service - GLPI agent
Loaded: loaded (/lib/systemd/system/glpi-agent.service; ; preset:
Active: since Tue 2024-11-19 16:29:42 CET; 1 day 16h ago
Docs: man:glpi-agent
Main PID: 501 (glpi-agent: wati)
Tasks: 1 (limit: 2285)
Memory: 96.3M
CPU: 35.193s
CGroup: {_svstem.slice/glpiragent.service

. 19 17:15:40 debilanclienthhr glpi-agent|[1828]: Use of uninitialized value Shostname in substitution (s///) at /usr/share/glpi-agent/1ib/GLPI/Agent/Tools/Hostname.pm line 64.

. 19 1 3 debianclienthhr glpi-agent[1828]: Use of uninitialized value Shostname in index at /usr/share/glpi-agent/lib/GLPI/Agent/Task/Inventory/Generic/Domains.pm line 50.
.19 1 8 debianclienthhr glpi-agent[501]: [info] target server®: next run: Wed Nov 20 16:21:46 2024 - http://192.168.13.2/glpi

. 20 1 debianclienthhr i [info] target server®: server http://192.168.13.2/glpi

. 20 1 :46 debianclienthhr : [info] sending contact request to server®

. 20 121:47 debilanclienthhr glpi-agent[3605]: [info] running task Inventory

. 20 1 1:47 debianclienthhr glpi-agent[3605]: [info] New inventory from debian-2024-11-08-15-83-29 for server@®

. 20 16:21:47 debianclienthhr : Use of uninitialized value $hostname in substitution (s///) at /usr/share/glpi-agent/lib/GLPI/Agent/Tools/Hostname.pm line 64.

. 20 16:21:47 debilanclienthhr 3 : Use of uninitialized value $hostname in index at fusr/share/glpi-agent/lib/GLPI/Agent/Task/Inventory/Generic/Domains.pm line 50.
nov. 20 16:22:00 debianclienthhr glpi-agent[501]: [info] target server@: next run: Thu Nov 21 16:14:29 2024 - http://192.168.13.2/glpi
root@debianclienthhr:~# D

Enfin voici nos machines monté sur glpi :

web-1 Entite racine QEMU QEMU  Standard PC (i440FX + PIIX, 1996)
web-2 Entité racine QEMU QEMU  Standard PC (i440FX + PIIX, 1896)
web-3 Entité racine QEMU QEMU  Standard PC (i440FX + PIIX, 19986)
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debianclienthhr Entite racine

DESKTOP-T2R477L Entité racine

dns Entité racine
DOKUWIKI Entité racine
mariadb Entité racine
mariadb-2 Entité racine
omvdebian Entité racine
routeur Entité racine
serverdhcpdebian Entité racine
serverhaproxy Entité racine

root@web-1:/usr/1lib/nagios/plugins# systemctl status nagios-nrpe-server
nagios-nrpe-server.service - Nagios Remote Plugin Executor
Loaded: loaded (/lib/systemd/system/nagios-nrpe-server.service; ; preset:
Active: since Thu 2024-11-21 09:00:53 CET; 8s ago
Docs:
Main PID: 9300 (nrpe)
Tasks: 1 (limit: 2306)
Memory: 1.2M
CPU: 15ms
CGroup: {iystem.slicefnagios—nrpe—server.Service

:00: web-1 systemd[1]: Started naglos-nrpe-server.service - Nagios Remote Plugin Executor.

:00: web-1 nrpe[9300]: Starting up daemon

:00: web-1 nrpe[9300]: Server listening on 0.0.0.0 port 5666.

100: web-1 nrpe[9300]: Server listening on :: port 5666.

100: web-1 nrpe[9300]: Listening for connections on port 5666

:00:53 web-1 nrpe[9300]: Allowing connections from: 127.0.0.1,192.168.13.8
1:/usr/1lib/nagios/plugins# D

9. Accéder aux VMs via SSH.

17



Les images déja mentionnés dans le compte rendu
nous prouve déja que le SSH est accessible si vous
avez un problémes avec I'acces du ssh il faudra :

verifier que le service SSH est actif :

sudo systemctl status ssh

Si le service est arrété, le démarrer :

sudo systemctl start ssh

Analyse des logs SSH :
Consulter les logs du service SSH pour identifier

d’éventuelles erreurs :

sudo journalctl -u ssh

18



Validation du fichier de configuration SSH :

Vérifier le fichier /etc/ssh/sshd_config pour
des erreurs ou des modifications suspectes.
Recharger le service si des modifications sont
apportées :

sudo systemctl restart ssh

Tester la connectivité réseau :

Vérifier si la machine est atteignable via ping :

ping <adresse_ip>

Tester la connexion SSH directement :

ssh -v <user>@<adresse_ip>

19



10. Sauvegarder les bases de données du serveur
maitre avec mysqgldump.

Sur le serveur maitre

a. Sauvegarder toutes les bases de données

Connectez-vous au serveur maitre via SSH. Pour rappel
le serveur maitre est le serveur mariadb de base donc le
premier en 192.168.11.1

Exécutez la commande suivante pour sauvegarder toutes
les bases :

mysqldump -u root -p --all-databases >
sauvegarde.sql

20



o --all-databases : sauvegarde toutes les bases
présentes sur le serveur.

o > sauvegarde.sql : enregistre la sortie dans un
fichier nommé sauvegarde.sql.

Si nos bases contiennent des données, elles seront
écrites dans ce fichier.

root@mariadb:~# mysgldump -u root -p --all-databases = sauvegarde.sqID

Voici un exemple du contenue du fichier de sauvegarde
créé il y'a les base de donnée et les eélements comme les
tables ou utilisateurs crée :

21



EXISTS

(
(50) NOT NULL,
(255) NOT NULL,
(160) NULL,
(100) NULL,
(255) NULL,
PRIMARY KEY ( )

[ Read 1702

TABLES WRITE;

(

UNLOCK TABLES;

11.  Configurer le serveur maitre pour la réplication

Editez le fichier de configuration de MySQL/MariaDB :

nano /etc/mysql/my.cnf

Ajoutez ou modifiez les lignes suivantes dans la section
[mysqld] :

server-id=1 log_bin=/var/log/mysql/mysql-
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bin.log

server-id=1 : identifiant unique pour ce serveur.

Chaque serveur doit avoir un server-id différent pour
eviter les conflits dans la réplication.

log_bin : active les journaux binaires utilisés pour la
réplication. Ces journaux sont nécessaires pour que le
serveur maitre puisse transmettre les modifications aux
serveurs slaves dans une configuration de réplication

[mysqld]

server-id=1 #Identifie de maniére unique le maitre

log bin=/var/log/mysql/mysql-bin.log # active les journaux né cessaires pour

|| faut ensuite redémarrer le service mysql pour les
changements :

23



mariadb.service - MariaDB 10.3.29 database server

Loaded: loaded (/lib/systemd/system/mariadb.service; enabled; vendor preset: enabled)

Active: since Thu 2024-11-21 ©09:44:36 CET; 7s ago
man:mysqld(8)
http /mariadb.com/kb/en/library/systemd/

;13119 cStartPre=/usr/bin/install -m 755 -o mysql -g root -d /var/run/mysqld (code=exited, status=0/SUCCE:
13120 c bin/sh -c systemctl unset-environment _WSREP_START_POSITION (cod ted, statu /succ
13122 d bin/sh -c [ ! -e /usr/bin/galera_recovery ] VAR= || VAR="cd fusr/bin/ fusr/bin/g
13211 cStartPost=/bin/sh -c systemctl unset-environment _WSREP_START_POSITION (code=exited, status=0/SUCC
13213 ExecStartPost=/etc/mysql/debian-start (code=exited, statu /SUCCESS)
13179 (mysqld)
"Taking your SQL requests now..."
32 (limit: 2322)
106.2M
623ms
/ tem.s e/mariadb.service
179 /usr/sbin/mysqld

5|
E

5
S
a a_recovery'; [ $? -eq 0 ] && systemctl set-environment _WSREP.
E

)
S)
Lei

-
)

mariadb systemd[1]: Starting MariaDB 10.3.29 database server...
mariadb mysqld[13179]: 2024-11-21 9:44:36 @ [Note] /usr/sbin/mysqld (mysqld 10.3.29-MariaDB-0+debl0@ul-log) starting as process 1
mariadb systemd[1]: Started MariaDB 10.3.29 database server.
mariadb /etc/mysql/debian-start[13215 Upgrading MysQL tables if necessary.
mariadb /etc/mysql/debian-start[13218]: Jusr/bin/mysql_upgrade: the basedir' option is always ignored
mariadb /etc/mysql/debian [13218]: Looking for 'mysql' as: Jusr/bin/mysql
mariadb /etc/mysql/debian [13218]: Looking for 'mysqlcheck' as: fusr/bin/mysqlcheck
mariadb /etc/mysql/debian-start[13218]: This installation of MySQL is already upgraded to 10.3.29-MariaDB, use --force if you still need to run mysql_upgrade
21 mariadb debian-start[13232]: WARNING: tempfile is deprecated; consider using mktemp instead.
root@mariadb:/etc/mysql# mysql -u root -p

fusr/bin/mysql_upgrade: the '--basedir' option is always ignored

Looking for 'mysql' as: fusr/bin/mysql

Looking for 'mysqlcheck' as: fusr/bin/mysqlcheck

This installation of MySQL is already upgraded to 10.3.29-MariaDB, use --force if you still need to run mysql_upgrade

Ensuite il faut crée un utilisateur dédié a la réplication :
Connectez-vous a MySQL :

mysql -u root -p
Ensuite, exécutez :

CREATE USER 'replicateur'@'%' IDENTIFIED BY
'mot_de_passe';

GRANT REPLICATION SLAVE ON *.* TO

'replicateur'@'%’;
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FLUSH PRIVILEGES;

replicateur : nom de l'utilisateur pour la réplication.

mot_de_passe : mot de passe pour cet utilisateur jaurai
pue choisir sio.

% . permet a cet utilisateur de se connecter depuis
n'importe quelle IP.

root@mariadb: fetc/mysql# mysgl -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 45

Server version: 10.3.29-MariaDB-0+deb1@ui-log Debian 10

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help:;' or "\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]= CREATE USER 'replicateur'@'%' IDENTIFIED BY 'mot de passe';
Query 0K, 0 rows affected (0.022 sec)

MariaDB [(none)]> GRANT REPLICATION SLAVE ON *.* TO 'replicateur'@'%';
Query 0K, 0 rows affected (0.001 sec)

MariaDB [(none)]= FLUSH PRIVILEGES;
Query 0K, 0 rows affected (0.001 sec)

MariaDB [(none)]> [

Obtenez I'état actuel du maitre pour configurer le slave :
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SHOW MASTER STATUS;

File : Nom du fichier binaire de journalisation
(binary log) en cours. Ce fichier contient les
transactions enregistrées sur le maitre, qui
seront envoyées aux esclaves.

Position : Position actuelle dans le fichier
binaire. Elle indique ou la réplication doit
reprendre pour synchroniser un esclave.

Binlog_Do_DB : Liste des bases de données
incluses dans la réplication (si configuré).

Binlog_Ignore_DB : Liste des bases de données
exclues de la réplication.

MariaDB [(none)]> SHOW MASTER STATUS;

1 row in set (0.000 sec)

12. Copier la sauvegarde sur le serveur slave.

Sur le serveur slave (mariadb-2)

Copier la sauvegarde depuis le maitre

26



Transférez le fichier sauvegarde.sql sur le serveur
slave avec scp :

scp sauvegarde.sql
$1021@192.168.11.37:/tmp/

scp : commande pour copier un fichier via SSH.
si021 : utilisateur SSH du serveur slave.

192.168.11.37 : adresse IP ou nom du serveur
slave.

/tmp/ : chemin ou stocker le fichier sur le slave.

ATTENTION !

Dans le chemin il ne faut pas spécifier le chemin
/etc/mysql car vous n’aurez pas les droits méme en root,
il faut d’abord le mettre sur un autre répertoire et aller
sur notre machine slave et le déplacer, ne fais pas la
méme erreur que moi !

root@mariadb:~# scp sauvegarde.sql si021@192.168.11.37:/tmp/
51021@192.168.11.37"'s password:

sauvegarde.sqgl 100% 3089KB 108.0MB/s 00:00
root@mariadb:-#
root@mariadb:~# ||
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Vérifier le fichier de sauvegarde sur le serveur slave :

root@mariadb-2:~# cd /tmp

root@mariadb-2:/tmp# 1s

sauvegarde.sql
systemd-private-1f3dc1596f0eddcfbca®@bfPabef7142c-systemd-logind.service-XZuZTf
systemd-private-1f3dc1596T0eddcfbcalbf@abef7142c-systemd-timesyncd.service-mUMamj
root@mariadb-2:/tmp# cp sauvegarde.sql /fetc/mysql/

root@mariadb-2:/tmp# ls /etc/mysql/
conf.d debian-start debian.cnf mariadb.cnf mariadb.conf.d my.cnf my.cnf.fallback sauvegarde.sql
root@mariadb-2:/tmp# D

13. Configurer le serveur slave pour la réplication.

Nous avons fait de méme pour le serveur slave mais lui
avons attribué un ID différent du premier pour avoir une
bonne réplication et éviter que le serveur maitre confonde
un esclave avec lui-méme, créant des boucles ou des
erreurs dans le flux de réplication.
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[mysgld]

server-id=2
lcg_bin:fvarflogfmy5qlfmysql—bin.ld@

Il faut ensuite voir le status mysql, pour voir si il N’y a pas
d’erreur ou autre : systemctl restart/status mysq|l

sio21@mariadb-2: ~

debianclie... sio erhapr... sio@omvdebian: ~ sio2Z1@mariadb: ~

root@mariadb-2:/etc/mysql# systemctl status mysqgl
mariadb.service - MariaDB 10.3.29 database server
Loaded: loaded (/1lib/systemd/system/mariadb.service; enabled; vendor preset: enabled)
Active: since Thu 2024-11-21 10:23:30 CET; 4s ago
Docs: man:mysqld(8)
https://mariadb.com/kb/en/1library/systemd/
: 706 ExecStartPre=/usr/bin/install -m 755 -o mysql -g root -d /var/run/mysqld (code=exited, status=0/g
: 707 ExecStartPre=/bin/sh -c systemctl unset-environment _WSREP_START_POSITION (code=exited, status=0g
: 709 ExecStartPre=/binfsh -c [ ! -e Jfusr/bin/galera recovery ]| && VAR= || VAR="cd Jfusr/bin/..; Jusrg
1 797 ExecStartPost=/bin/sh -c systemctl unset-environment _WSREP_START_POSITION (code=exited, status=g
ss: 799 ExecStartPost=/etc/mysql/debian-start (code=exited, status=0/SUCCESS)
Main PID: 765 (mysqld)
Status: "Taking your SQL requests now..."
Tasks: 32 (limit: 2322)
Memory: 105.9M
CPU: 6086ms
CGroup: /system.slice/mariadb.service
*-765 [usr/sbin/mysqld

21 10: mariadb-
21 10: mariadb-

2 systemd[1]: Starting MariaDB 10.3.29 database server...
5
21 10:23: mariadb-
2
d

mysqld[765]: 2024-11-21 10:23:30 0@ [Note] /usr/sbin/mysqld (mysqld 19.3.29—MariaDB—ﬂ+deH
systemd[1]: Started MariaDB 10.3.29 database server.
debian-start[818]: WARNING: tempfile is deprecated; consider using mktemp instead.

[N S I

21 10: mariadb-
root@maria

&3
b

[l faut ensuite configurez le slave avec les informations
du maitre, par exemple pour une connectivité et une
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réplication il faut préciser I'adresse ip du maitre, le
nom d’utilisateur crée, le mot de passe, le fichier de
log sql et la position qui doit étre similaire quand ont a
fais le SHOW MASTER STATUS.

sio21@mariadb-2: ~ Q = - u}

sio@debianclie... sio@serverhapr... sio@omvdebian: ~ sio21@mariadb: ~ sio21@mariadb...

Nov 21 10:23:30 mariadb-2 systemd[1]: Started MariaDB 10.3.29 database server.

Nov 21 10:23:30 mariadb-2 debian-start[818]: WARNING: tempfile is deprecated; consider using mktemp instead.
root@mariadb-2:/etc/mysql# mysgl -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 44

Server version: 10.3.29-MariaDB-0+deb1@ul-log Debian 10

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CHANGE MASTER TO
-> MASTER_HOST ='192.168.11.1",
-> MASTER_USER ='"replicateur"',
> MASTER_PASSWORD ='mot_de_passe',
> MASTER_LOG_FILE ="mysql-bin.@0eee1',
-> MASTER_LOG_P0S=0;
Query OK, 0 rows affected (0.038 sec)

MariaDB [(none)]> START SLAVE;
Query OK, 0 rows affected (0.001 sec)

MariaDB [(none)]> D

Nous pouvons voir que depuis notre slave ont peux
apercevoir le status de notre maitre :
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sio21@mariadb-2: ~

ebianclie... erhapr... sio@omvdebian: ~ 3 @mariadb: ~ @mariadb...

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CHANGE MASTER TO
MASTER_HOST ='192.168.11.1",
MASTER_USER ='replicateur',

MASTER PASSWORD ='mot de passe',
MASTER_LOG_FILE ='mysql-bin.000001',
MASTER_LOG_P0S=0;

Query OK, O rows affected (0.038 sec)

MariaDB [(none)]= START SLAVE;
Query OK, 0 rows affected (0.001 sec)

MariaDB [(none)]> SHOW MASTER STATUS;

1 row in set (0.000 sec)

MariaDB [(none)]> D

Il y'a également le fichier de log mysql-bin dans lequel le
serveur écrit les modifications sur les bases de données :

1s

root@mariadb—z:fvarflog!mysqlﬁ
gz error.log.4.
gz
1#

error.log error.log.2.
error.log.1.gz error.log.3.
root@mariadb-2:/var/log/mysqg

mysgl-bin.00B00O1

=2 ) . f
FlYyayL-uwells LiideEA

error.log.6.
error.log.7.

gz
gz

g
error.log.5.g

]

14. Tester la réplication (création de données sur le
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maitre et vérification sur le slave).

Vérifier que les modifications sur le maitre se répliquent
sur le slave, il faut aller sur notre serveur maitre maria
DB, crée une base de donnée test et une table pour voir
si la réplication fonctionne, voir si les donnée et la base
de donnée enregistrer vont etre transférer sur mon
serveur slave :

root@mariadb:~# mysqgl -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 47

Server version: 10.3.29-MariaDB-0+deb10Oul-log Debian 10

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE test replication;
Query OK, 1 row affected (0.001 sec)

MariaDB [(none)]> USE test replication;

Database changed

MariaDB [test replication]> CREATE TABLE exemple (id INT PRIMARY KEY, nom VARCHAR(50));
Query OK, 0 rows affected (0.041 sec)

MariaDB [test replication]= INSERT INTO exemple VALUES (1, 'Test');
Query 0K, 1 row affected (0.003 sec)

MariaDB [test_replication]> exit
Bye
root@mariadb:~# | |
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Nous somme actuellement sur notre serveur slave et
nous pouvons constater que la base de donnees test a
bien été créé et transférer sur notre second serveur et

également la table

root@mariadb-2:/var/log/mysgl# mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 47

Server version: 10.3.29-MariaDB-0+deb10Oul-log Debian 10

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help:;' or '\h' for help. Type '\c' to clear the current input statement.

[ (none)]> SHOW DATABASES;

DOKUWIKI

glpi

glpidb
information_schema
L

-t ———— — = = e ——

[T N S LS L S A LSy

test replication
TN P |

B

8 rows in set (0.030

MariaDB [(none)]= [
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MariaDB [(none)]> use test replication;
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed
MariaDB [test replication]> SELECT * FROM exemple;

1 row in set (0.000 sec)

MariaDB [test replication]= [

Pour un second test nous avons crée une table “testtest” sur
une base de donnée test dans notre serveur slave pour voir si
la réplication peut fonctionner de SLAVE -> MASTER (ce n’est

pas ce qu’on veut)
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1 row in =set (0,001 sec)

MariaDB [test]l:
> 1d INT AUTO_INC

1

(507 NOT NULL,

B ROR :

line &
MariaDB [tes
ERROR 1064 |
t line 1
MarialDB [test]:> show tables;

1: You have an error

how table;
It You have an error

MarialDB [tes
ERROR 105
at line 1

HariaDB [tes
Query Ok, 0

MariaDB [test]:

2 rows in set (0,001 sec)

HariaDB [test]:>

in your SOL syntax; che

in your SOL syntax; che

{ id INT AUTO_INCREMENT

Al in your SOL syntax; che

. id INT AUTO_INCREMENT

crée sur notre serveur maitre :

Nous pouvons confirmer que la table “testtest” n’a pas été

35



MarialB

[test]:

JOMNOT MULL,
(507 MOT MULL
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15. Remonter les logs MySQL/MariaDB sur rsyslog.

Sur le maitre et le slave, configurez MySQL pour générer
des logs : Ajoutez dans le fichier de configuration MySQL

general_log_file : spécifie le fichier ou les logs
seront stockés localement.

general_log : active la génération des logs.

[mysqld]

server-id=1 #Identifie de maniere unique le r
log bin=/var/log/mysql/mysql-bin.log # active

general_ log file=/var/log/mysql/general.log
general_log

Ensuite il faut redémarrer le service mysq|l :
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root@mariadb: /etc/mysql# systemctl status mysql
mariadb.service - MariaDB 10.3.29 database server
Loaded: loaded (/lib/systemd/system/mariadb.service; enabled; vendor p
Active: since Thu 2024-11-21 10:41:56 CET; 3s ago
s: man:mysgld(8)

https://mariadb.com/kb/en/library/systemd/
13373 ExecStartPre=/usr/bin/install -m 755 -0 mysql -g root -d
13374 ExecStartPre=/bin/sh -c systemctl unset-environment _WSRI
13376 ExecStartPre=/bin/sh -c¢ [ ! -e Jusr/bin/galera_recovery
13471 ExecStartPost=/bin/sh -c systemctl unset-environment _WSH
13473 ExecStartPost=/etc/mysql/debian-start (code=exited, stat
13439 (mysqld)
"Taking your SQL requests now..."
32 (limit: 2322

Memory: 106.2M

CPU: 671ms

CGroup: /[system.slice/mariadb.service

"-13439 Jusr/sbin/mysqgld

10:41:56 mariadb systemd[1]: Starting MariaDB 10.3.29 database serve
10:41:56 mariadb mysqld[13439]: 2024-11-21 10:41:56 © [Note] /usr/sb
10:41:56 mariadb systemd[1]: Started MariaDB 10.3.29 database server
10:41:56 mariadb /etc/mysql/debian-start[13478]: fusr/bin/mysql_upgr
10:41:56 mariadb /etc/mysql/debian-start[13478]: Looking for 'mysql’
10:41:56 mariadb /fetc/mysql/debian-start[13478]: Looking for 'mysqglc
10:41:56 mariadb [fetc/mysql/debian-start[13478]: This installation o
10:41:56 mariadb /fetc/mysql/debian-start[13486]: Checking for insecu

1 10:41:56 mariadb debian-start[13492]: WARNING: tempfile 1s deprecated
ines 1-27/27 (END)J}

[l faut ensuite toujours sur notre machine mariadb aller

sur le fichier de configuration rsyslog.conf qui se trouve

dans /etc/rsyslog.conf et vérifier les packet UDP et TCP
sont bien décocher et dans le bon port :

38



Ensuite il faut rajouter cette ligne pour envoyer les logs
au serveur Rsyslog centralisé :

*.%* :indique que tous les types de logs doivent étre
envoyes.

@ : désigne un envoi via UDP.

192.168.11.31:514 : IP et port du serveur Rsyslog qui
recevra les logs.
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X @@19“.168.11.31:51!

"rsyslog.conf" 96L, 2007B

Il faut également faire pareil pour mariadb-2 : le serveur
slave :

sio@debianclienthhr: ~ sio@serverhaproxy: ~ sio@omvdebian: ~ sio21@mariadb: ~ sio21@mariadb-2: ~

og by facility.

/var/log/auth.log
-/var/log/syslog

/v cron.log

- /var/log/daemon. log
-/var/log/kern.log
-/var/log/lpr.log
-/var/log/mail. log

- /var/log/user.log

- /var/log/mail.info
-/var/log/mail.warn
/var/log/mail.err

catch-all" log files.

auth,authpriv.none;\

mail.none -/var/log/debug
*.=info;*.=notice;*.=warn;\

auth,authpriv.none;\

cron,daemon.none;\

mail.none - /var/log/messages

body logged in.

romusrmsg:*

*.* @0192.168.11.31:51f4
""/etc/rsyslog.conf" 96L, 2007B

Nous pouvons enfin confirmer la réception de nos log
depuis le serveur rsyslog et dans le fichier de conf :
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/var/log/syslog.log

mariadb systemd[1]: Started MariaDB 10.3.29 database server.
mariadb /etc/mysql/debian-start[13685]: Upgrading MySQL tables if necessary.
mariadb /etc/mysql/debian-start[13688]: /usr/bin/mysql_upgrade: the '--basedir' option is always ignored
martiadb /etc/mysql/debian-start[13688]: Looking for 'mysgl' as: /usr/bin/mysql
mariadb /etc/mysql/debian-start[13688]: Looking for 'mysqlcheck' as: Jusr/bin/mysqlcheck
mariadb /etc/mysql/debian-start[13688]: This installation of MySQL is already upgraded to 10.3.29-MariaDB, use --force if you still need to run mysql_upgrade
mariadb /etc/mysql/debian-start[13696]: Checking for insecure root accounts.
-21T10:52: 3 mariadb /etc/mysql/debian-start[13700]: Triggering myisam-recover for all MyISAM tables and aria-recover for all Aria tables
-21T1 3 mariadb debian-start[13702]: WARNING: tempfile is deprecated; consider using mktemp instead.
-21T1 3 mariadb systemd[1]: Stopping System Logging Service.
-21T10:52: H mariadb rsyslogd: [origin software="rsyslogd" swVersion="8.2102.0" x-pid="7820" x-info="https://www.rsyslog.com"] exiting on signal 15
-21T1 1 1: mariadb systemd[1]: rsyslog.service: Succeeded.
-21T1 H mariadb systemd[1]: Stopped System Logging Service
-21T1 3 mariadb systemd[1]: Starting System Logging Service..
-21T1 3 mariadb imuxsock: Acquired UNIX socket '/run/systemd/journal/syslog' (fd 3) from systemd. [v8.2102.0]
-21T1 3 mariadb : [origin softwar rsyslogd" swVersion="8.2102.0" x-pid 3771" x-info="https://www.rsyslog.com"] start
mariadb Started System Logging Service.
mariadb : guest-ping called
192.168.13.260 mgr: SME TELNET from 192.168.13.7 - MANAGER Mode
mariadb-2 systemd[1]: Stopping MariaDB 1@.3.29 database server...
mariadb-2 systemd[1]: mariadb.service: Succeeded.
mariadb systemd[1]: Stopped MariaDB 10.3.29 database server.
mariadb-2 systemd[1]: mariadb.service: Consumed 2.814s CPU time
mariadb systemd[1]: Starting MariaDB 10 29 database server
mariadb-2 mysqld[1003]: 2024-11-21 10:54:04 0 [Note] /usr/sbin/mysqld (mysqld 10.3.29-MariaDB-0+debl0ul-log) starting as process 1003 ...
mariadb-2 systemd[1]: Started MariaDB 10.3.29 database server.
mariadb-2 /etc/mysql/debian-start[1041]: Upgrading MySQL tables if necessary.
mariadb-2 /etc/mysql/debian-start[1044]: /usr/bin/mysql_upgrade: the '--basedir' option is always ignored
mariadb-2 /etc/mysql/debian-start[1044]: Looking for 'mysql' a Jusr/bin/mysql
mariadb-2 /etc/mysql/debian-start[1044]: Looking for 'mysglcheck' a Jusr/bin/mysqlcheck
mariadb-2 /etc/mysql/debian-start[1044]: This installation of MySQL is already upgraded to 10.3.29-MariaDB, use --force if you still need to run mysql_upgrade
mariadb-2 /etc/mysql/debian-start[1053]: Checking for insecure root accounts.
mariadb-2 /etc/mysql/debian-start[1057]: Triggering myisam-recover for all MyISAM tables and aria-recover for all Aria tables
mariadb-2 debian-start[1059]: WARNING: tempfile is deprecated; consider using mktemp instead.
mariadb systemd[1]: Stopping System Logging Service
mariadb-2 rsyslogd: [origin software="rsyslogd" swVersion="8.2102.0" x-pid="409" x-info="https://www.rsyslog.com"] exiting on signal 15
mariadb-2 systemd[1]: rsyslog.service: Succeeded.
mariadb-2 systemd[1]: Stopped System Logging Service
mariadb-2 systemd[1]: Starting System Logging Service...
mariadb-2 rsyslogd: imuxsock: Acquired UNIX socket '/run/systemd/journal/syslog' (fd 3) from systemd. [v8.2102.0]
mariadb [origin software="rsyslogd" swVersion="8.2102.0" x-pid="1128" x-info="https://www.rsyslog.com"] start
mariadb-2 systemd[1]: Started System Logging Service.

NRRRNRRNRRNRNRRNRN RN R RNRRNRNR N RS 0

-11-21710:52:17+01:00 mariadb Stopping System Logging Service...
-11-21710:52:17+01:00 mariadb logd: [origin software="rsyslogd" swVersion="8.2102.0"'
-11-21710:52:17+01:00 mariadb s rsyslog.service: Succeeded.
-11-21710:52:17+01:00 mariadb emd[l]: Stopped System Logging Service.
-11-21710:52:17+01:00 mariadb emd[1]: Starting System Logging Service...
-11-21710:52:17+01:00 mariadb yslogd: imuxsock: Acquired UNIX socket '/run/systemd/jour
-11-21710:52:17+01:00 mariadb ‘logd: [origin software="rsyslogd" swVersion="8.2102.0"'
-11-21710:52:17+01:00 mariadb emd[1]: Started System Logging Service.
-11-21T710:52:22+01:00 mariadb u-ga: info: guest-ping called

-11-21T10:54:03+01:00 192.168.13.20 mgr: SME TELNET from 192.168.13.7 - MANAGER Mode
-11-21710:54:03+01:00 mariadb- ystemd[1]: Stopping MariaDB 10.3.29 database server...
-11-21T10:54:04+01:00 marladb systemd[l] mariadb.service: Succeeded.
-11-21T10:54:04+01:00 ystemd[1]: Stopped MariaDB 10.3.29 database server.

[
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16.  Configurer le fichier haproxy.cfg (frontend,
backend, etc.).

Une fois que c'est fait, installez HAProxy en utilisant la
commande suivante :

sudo apt install haproxy -y

et verifier que haproxy est installer avec la commande :
dpkg -l | grep haproxy ou haproxy -v

e = Uue U J |5 ce 19 (LSS »
root@serverhaproxy:/etc# dpkg -1 | arep haproxy/

root@serverhaproxy:/etc# dpkg -1 | grep haproxy
ii haproxy 2.6.12-1+deb12ul fast and reliable load balancing

reverse proxy
root@serverhaproxy:/etc# I

root@serverhaproxy:/etc# haproxy -v

HAProxy version 2.6.12-1+deb12ul 2023/12/16 - https://haproxy.org/

Status: long-term supported branch - will stop receiving fixes around Q2 2027.

Known bugs: http://www.haproxy.org/bugs/bugs-2.6.12.html

Running on: Linux 6.1.0-25-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.106-3 (2024-08-26) xB86_64
root@serverhaproxy:/etc# D

Voici le contenue du fichier de configuration de haproxy
qui ce trouve dans : /etc/haproxy/haproxy.cfg il faudra
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ensuite déclarer le back end et frond end :

log /dev/log locale

log /dev/log locall notice

chroot /var/lib/haproxy

stats socket /run/haproxy/admin.sock mode 660 level admin
stats timeout 30s

user haproxy

group haproxy

daemon

# Default SSL material loca
ca-base /etc/ssl/certs
crt-base /fetc/ssl/private

# See: https://ssl-config.mozilla.org/#server=haproxy&server-versio
ssl-default-bind- c1pher5 ECDHE - ECDSA-AES128-GCM- SHﬁ256 ECDHE-RSA-AES128-
ACHAZO-POLY1305:DHE-RSA-AES128-GCM-SHA256:DHE-RSA-AES256 - GCM-SHA384
ssl-default-bind-ciphersuites TLS_AES 128 GCM _SHA256:TLS AES 256 GCM_SHA
ssl-default-bind-options ssl-min-ver TLSv1l.2 no-tls-tickets

defaults

log global
mode http
option httplog
option dontlognull
timeout connect 5000
timeout client 50000
timeout server 50000
errorfile 400 fetc/haproxy/errors/400.
errorfile 403 /Jetc/haproxy/errors/403.
errorfile 408 fetc/haproxy/errors/408.
errorfile 500 /fetc/haproxy/errors/500.
errorfile 502 /etc/haproxy/errors/502.

[krrorfile 503 /Jetc/haproxy/errors/503.
errorfile 504 /etc/haproxy/errors/504.

| le status du service haproxy :




root@serverhaproxy:/etc# systemctl status haproxy
haproxy.service - HAProxy Load Balancer
Loaded: loaded (/lib/systemd/system/haproxy.service; ; preset:
Active: since Thu 2024-11-21 11:03:05 CET; 2min 43s ago
Dacs: man:h )
file: re/doc/haproxy/configuration.txt.gz
Main PID: 4542 xy)
Tasks: 2 (limit: 2306)
Memory: 45.7M
CPU: 138ms
CGroup: /system.slice/haproxy.service

. 21 11:03:05 serverhaproxy systemd[1]: Starting haproxy.service - HAProxy Load Balancer...

. 21 11:03:05 serverhaproxy haproxy[4542]: [NOTICE] (4542) : New worker (4544) forked

. 21 11:03:05 serverhaproxy haproxy[4542]: [NOTICE] (4542) : Loading success.

. 21 11:03:05 serverhaproxy systemd[1]: Started haproxy.service - HAProxy Load Balancer.
root@serverhaproxy: /etc#

FRONTEND : Ici, nous allons déclarer un frontend
nomme "front_webservers" accessible sur le port 80. II
sera associe au backend nommé "backend webservers".
L'option "forwardfor" sera déclarée pour que l'en-téte "X-
Forwarded-For" soit ajoutée aux requétes HTTP afin que
le serveur web ait connaissance de |'adresse IP d'origine
du client (sinon, il verra toujours I'adresse IP du
HAProxy).

BACKEND : Cette section définit les serveurs vers
lesquels HAProxy redirigera le trafic correspondant aux
flux a destination du frontend "front_webservers", puisqu'il
est associé au backend que nous configurer.

HAProxy va distribuer le trafic entre les deux serveurs
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web nommeés "web1" et "web2" et “web3”. La méthode
d'équilibrage de charge "roundrobin” sera utilisée, ce qui
signifie que HAProxy alternera entre chaque serveur web.
Dans I'exemple ci-dessous, vous devez penser a adapter
les adresses |IP des serveurs backends, et
eventuellement, les noms.

frontend front web servers
bind *:80
default backend backend webservers
option forwardfor

backend webservers
balance roundrobin
server webl 192.168.11.32:80 check
server web?2 192.168.11.33:80 check
server web3 192.168.11.34:80 check]

J'avais eu une erreur et le statut du service me la fais
savoir (j’avais mis le mauvais port”) mais dans le screen
au dessus c’est le bon javais modifié :

hov. 21 11:10:19 ser Xy : [NOTICE] (4685) : hapi
hov. 21 11:10:19 ser XYy : [NOTICE] (4685) : pat

AY
: [ALERT] i cfg:3 : unknown keyword 'defaut_backend' in 'fronten section

: [ALERT] - n file : /etc/haproxy/haproxy.cfg

hov. 21 11:10:19 ser Xy : [ALERT] H ation.
hov. 21 11:10:19 ser y s) m 3 ce: Main proc exited, code=exi sta 1/FAILURE

Maintenant le service est OK :

45



oot@serverhaproxy:/etc# systemctl status haproxy
haproxy.service - HAProxy Load Balancer
Loaded: ; preset:
Active: since Thu 2024-11-21 11:19:43 CET; 2s ago
Docs: man:haproxy(1)
file:/usr/share/doc/haproxy/configuration.t
Main PID: 4711 (haproxy)
Tasks: 2 (limit: 2306)
Memory: 37.7M
CPU: 105ms
CGroup: [system.slice/haproxy.service

. 21 11:19:43 serverhaproxy systemd[1]: Starting haproxy.service - HAProxy Load Balancer...

[
. 21 11:19:43 serverhaproxy haproxy[4711]: [NOTICE] (4711) : New worker (4714) forked
. 21 11:19:43 serverhaproxy haproxy[4711]: [NOTICE] (4711) : Loading success.
. 21 11:19:43 serverhaproxy systemd[1]: Started haproxy.service - HAProxy Load Balancer.
oot@serverhaproxy: /etc# D

17. Tester la répartition de charge (arréter un serveur
web et voir si l'autre prend le relais).

Pour ce faire il faut aller sur une machine serveur web 1
des 3 et voir si apache fonctionne dans ce cas |l
fonctionne correctement, il faudra le stopper pour rendre
le serveur inactif :
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roont@web-1:/usr/lib/naains/nluains# svstemctl status anache?2

D apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; ; preset:
Active: inactive (dead) since Thu 2024-11-21 11:21:51 CET; 3s ago

- . a ~ -~ P
Ul aL LU L s e S i

Docs: https://httpd.apache.org/docs/2.4/
Process: 9351 ExecStop=/usr/sbin/apachectl graceful-stop (code=exited, status=0/SUCCESS)
Main PID: 805 (code=exited, status=0/SUCCESS)

CPU: 9.004s

00:00:00 web-1 systemd[1]: Reloading apache2.service - The Apache HTTP Server...

00:00:00 web-1 apachectl[4614]: AHO0557: apache2: apr_sockaddr_info_get() failed for web-
00:00:00 web-1 apachectl[4614]: AHOO558: apache2: Could not reliably determine the server
00:00:00 web-1 systemd[1]: Reloaded apache2.service - The Apache HTTP Server.

11:21:51 web-1 systemd[1]: Stopping apache2?.service - The Apache HTTP Server...

11:21:51 web-1 apachectl[9353]: AHOO557: apache2: apr_sockaddr_info get() failed for web-]
11:21:51 web-1 apachectl[9353]: AHOO558: apache2: Could not reliably determine the server
11:21:51 web-1 systemd[1]: apache2.service: Deactivated successfully.

11:21:51 web-1 systemd[1]: Stopped apache2.service - The Apache HTTP Server.

11:21:51 web-1 systemd[1]: apache2.service: Consumed 9.004s CPU time.

Dans le serveur haproxy le statut du service nous montre
que le serveur 1 est down, c’est une bonne nouvelle :

verhap ~ mvdebian: ~

- HAProxy Load Balancer

: loaded (/lib/systemd/system/haproxy.service; ; preset:
3 since Thu 2024-11-21 11:19:43 CET; 8min ago
s: man:haproxy(1)

file: /usr/share/doc/haproxy/configuration.txt.gz
: 4711 (hap

2 (limit:

41.7M

336ms

/system.slice/haproxy.service

serverhaproxy haproxy[4714]:
serverhaproxy haproxy[4714]: 192.168.11.251:53578 [21/Nov/2024:11:24:57.754] front web servers backend webservers/web2 0/0/6/2/2 260 1185 - - ---- 1/1/0/6/6 0/)

serverhaproxy haproxy|[4714]: 192.168.1 578 |21/Nov/2024:11 57.892] front_web_servers backend_webservers/web3 0/0/1/1/2 404 435 - - -- 1/1/6/0/0 8/0 '
serverhaproxy haproxy[4714]: [WARNING] (4714) : Server backend_webservers/webl is UP, reason: Layer4 check passed, check duration: @ms. 3 active and @ backup sd
haproxy[4714]: Server backend_webservers/webl is UP, reason: Layer4 check passed, check duration: ®ms. 3 active and © backup servers online. ® ses{

[ : Server backend_webservers/webl is UP, reason: Layer4 check passed, check duration: Oms. 3 active and 0 backup servers online. 0 sesg

. ¢ 192.168.11.251:53578 [21/Nov/2024: :28.223] front_web_servers backend_webservers/web2 0/0/0/2/2 200 1105 - - ---- 1/1/0/0/0 0/0
serverhaprox xy[4714]: 192.168.11.251:53578 [21/Nov/2024: .384] front_web_servers backend_webservers/web3 0/0/1/1/2 200 1166 - - ---- 1/1/06/6/0 0/6
serverhaproxy haproxy[4714]: 192.168.11.251:53578 [21/Nov/2024: :31.511] front_web_servers backend_webservers/webl 0/8/1/1/2 200 1106 - - ---- 1/1/6/0/0 0/0
serverhaproxy haproxy[4714]: 192.168.11.251:47456 [21/Nov/2024:11:26:53.202] front_web_servers backend_webservers/web2 0/0/0/1/1 200 1105 - - ---- 1/1/0/0/0 0/0
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il faut ensuite depuis un navigateur tester avec 'adresse
ip de haproxy en 'occurrence c’est l'ip 192.168.11.36,
nous pouvons constater que sa n’affiche pas le serveur 1
mais bien le serveur 2 et 3 :

Bienvenue sur le Serveur Web Local

Nous avons plusieurs serveurs configurés. Découvrez le serveur en cours :

Serveur 2
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Applications - Firefox sio@debianclienthhr: -
2]

@ Bienvenue sur le Serveur Web ¥ Bienvenue sur le Serveur Web ¥ Bienvenue sur le Serveur Web X +

& 3 O & 192.168.11.36 w

Bienvenue sur le Serveur Web Local

Nous avons plusieurs serveurs configurés. Découvrez le serveur en cours :

Serveur 3

18. Configurer les statistiques HaProxy.

HAProxy embarque une interface préte a I'emploi
permettant d'avoir une vue d'ensemble sur les frontends
et les serveurs de backends, avec un ensemble de
statistiques. De plus, cette page indique I'état de chaque
serveur de backend.
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Pour activer et configurer cette page de statistiques, vous
devez éditer le fichier de configuration "haproxy.cfg".
Puis, ajoutez ceci a la fin du fichier, a la suite de la
configuration précédente, pour déclarer le frontend
"front_stats" :

frontend front stats
bind *:1480
stats enable
stats uri /stats

stats hide-version

stats refresh 10s

stats realm Haproxy\ Statistics
stats auth haproxy:si[

L'interface sera accessible sur le port "1480" (bind) en indiquant
I'adresse IP du serveur HAProxy suivi de "/stats" (stats uri). Les
statistiques de cette page seront actualisées toutes les 10 secondes
(stats refresh) et elle sera protégée par un identifiant et un mot de
passe (stats auth). Dans I'exemple ci-dessus, I'utilisateur s'appelle
"haproxy" et le mot de passe est "sio".

Enregistrez la configuration, redémarrez HAProxy et tentez d'accéder
a la page suivante : "http://192.168.11.36/stats". Aprés avoir saisi les
identifiants, vous devriez arriver sur cette page :
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¥ Applications i 2] Firefox Il sio@debianclienthhr: ~

@ Bienvenue sur le Serveur Web %X Bienvenue sur le Serveur Web X = 404 Not Found x + ~

e o X Q. 192.168.11.36:1480/stats

0 192.168.11.36:1480
Ce site vous demande de vous connecter.

Nom d'utilisateur

haproxy

Mot de passe

Connexion

HAProxy
yStatistics Report for pid 4782

> General process information

i ion: al 3
ve UP packup UP Display option: External resources

site

Pl = 4782 groces 1, opoc = 1, ead = 3) active UP, going down [ backup UP, going down #i8cipa \:’ : l;&m_m (26)
uptime = 5 2 ! y v2.6)
system limits: memmax = unfimited; ulimit-n = 524287 active DOWN, going up _ [ backup DOWN, going up + Hide servers + Online manual
maxsock = 524287 maxconn = 262123; maxpipes = 0 active or backup DOWN | | not checked « Disable refresh
current conns = 1; current pipes = 0/0; conn rate = O/sec; bit rate = 0.000 kbps active or backup DOWN for maintenance (MAINT) « Refresh now
Running tasks: 0/17; idle = 100 % jve or backup SOFT STOPPED for mai « CSV export

Note: "NOLB'FDRAIN" = UP with load-balancing disabled * JSON export (schema)

webl o o o 1 of 1 2] 2| imas| 708] 670 0 of o o o 2m4lsUP | L4OKinOms | 11 | Y | - | 0] o0 0s
web2 o o o 1 o 1 2| 2| imais| | en0 0 of o o 0 2m4lsUP | L4oKinOms | 11 | Y | - | 0| o0 0s
web3 o o o 1 o 1 a1 imaes| 3| 435 0 of o o 0| 2misup m Y| -] o o 0s
Backend 0 0 0 1 0 1 26213 5 5 Im27s| 1793 2175 0 0 0 0 0 0| 2m4lsUP 3B 3 0 0 0s

Je vais vous détailler quelque résultats obtenus : La
section Taux de session, dans le contexte d'une interface,
décrit la vitesse a laquelle les clients se connectent a
HAProxy.
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La section Sessions compte le nombre de sessions, ou
de connexions client-serveur complétes, utilisées sur
I'équilibreur de charge.

0 0 20 000 0

La section Bytes affiche la quantité cumulée de données
envoyées et regcues entre HAProxy et les clients en aval :

15 305 30 514

19. Ajouter HaProxy a la supervision Nagios (état,
charge, interfaces, etc.).
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Installation de 'NRPE et de nagios plugins sur ma
machine haproxy, il faut ensuite modifié le fichier de conf
de nagios /etc/nagios/nrpe.cfg et mettre une ALLOWING

ip dont celle de nagios :

‘oot@serverhaproxy:/etc# systemctl status naglos-nrpe-server.service
nagios-nrpe-server.service - Nagios Remote Plugin Executor
Loaded: loaded (/lib/systemd/system/nagios-nrpe-server.service; ; preset:
Active:
Docs:
rMaitn rFiLu: 20us5 (nrpe)
Tasks: 1 (limit: 2306)
Memory: 1.2M
CPU: 1
CGroup: ystem.slice/nagios-nrpe-server.service

21 11:58: serverhaproxy systemd[1]: Started nagios-nrpe-server.service - Nagios Remote Plugin Executor.
1 11:58: serverhaproxy nrpe[9003]: Starting up daemon
. 21 11:58: serverhaproxy nrpe[2003]: Server listening on 0.0.0.0 port 5666.
. 21 11:58: serverhaproxy nrpe[9003]: Server listening on :: port 5666.
. 21 11:58: serverhaproxy nrpe[9003]: listenina for connections on noct SRAA
. 21 11:58: serverhaproxy nrpe[9003]: Allowing connections from: 127.0.0.1,192.168.13.8
oot@serverhaproxy: /etc# D

1 192.165.11.36

Ensuite il faut définir les services comme l'état du system,
la charge, le disque le local, le taux de remplissage du
disque dur, et le ping status
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ost configuration file templa
host {
use linux-server
host_name serverhaproxy
alias server ha proxy
address 192.168.11.36
register 1

service {

use local-service

host_name serverhaproxy

service description PING STATUS

check command check ping!100.0,20%!500.0,60%

service {

use local-service

host_name serverhaproxy

service description Load Average

check command check local load!15,10,5!20,15,10

service {

use local-service

host_name serverhaproxy

service description Local Disk

check command check local disk!20%!10%!/

service {

use local-service
host _name serverhaproxy
service description Etat du systeme
check command check-host-alive

service {
use local-service
host_name serverhaproxy




define service {
use local-service
host name serverhaproxy
service description Etat du systeme
check command check-host-alive

define service {
use local-service
host name serverhaproxy
service description Charge systeme
check command check local load

define service {
use local-service
host name serverhaproxy
service description Taux de remplissage du disque dur
check command check local disk!20%!10%!/

serverhaproxy UNKNOWN 11-21-2024 16:36:16 0d 1h 33m 565 44 Le seull dalerte doit étre un nombre & virgule fiottante!
oK 11-21-2024 16:38:12 0d 1h 45m 555 14 PING OK - Paquets perdus = 0%, RTA = 101 ms
OK 11-21-2024 16:39:32 0d 2h Sm 40s 14 ‘OK - Charge moyenne: 0.03, 0.02, 0.00
oK 11-21-2024 16:35:52 0d 2h 7m 20s 14 DISK OK - free space: / 26778 MiB (30,74% inode=97%):
oK 11-21-2024 16:35:30 0dl Oh 15m 465 14 PING OK - Paquets perdus = 0%, RTA = 1.25 ms
e dur oK 11-21-2024 16:38:22 0d 1h 31m 50s 14 DISK OK - free space: / 26779 MIB (30,74% inode=97%):
serverhaproxy2 PENDING NIA 0d Oh Om 8s+ 14 Senvice check scheduled for Thu Nov 21 16:41:21 CET 2024
PENDING NIA 0d Oh Om 8s+ 14 Senvice check scheduled for Thu Nov 21 16:42:38 CET 2024
[PENDING | ma 0d 0n Om Bs+ 14 ‘Service check scheduled for Thu Nov 21 16:43:55 CET 2024
[PENDING | NA 0dl Oh Om Bs+ 14 Senvice check scheduled for Thu Nov 21 16:44:04 CET 2024
U [PENDING | A 0dl Oh Om Bs+ 14 Senvice check scheduled for Thu Nov 21 16:41:29 CET 2024
Taux de remplissage du disque dur [PENDING | NiA 0d Oh Om Bs+ 14 Service check scheduled for Thu Nov 21 16:42:46 CET 2024
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20. Remonter les logs HaProxy sur rsyslog.

Pour la premiére étape il faut vérifier que rsyslog est bien
installé sur ma machine qui doit envoyer les logs donc il
faut regarder le statut du service rsyslog :

root@serverhaproxy:/etc# systemctl status rsyslog.service
rsyslog.service - System Logging Service
Lo d d loaded (/lib/systemd/system/rsyslog i ; prese
since Thu 2024-11- 1 15 56 31 CET; 33s

onf(5)
syslog.com/doc/

sks: 4 (limit: 23
Memory: 1.4M
CPU: 16m
CGroup: / ys tem slice/rsyslog.service

nov. 21 15:56:31 serverhapr S\ Sy
nov. 21 15:56: 1 erverhapro s 1]: S rsuslog.servic System Logglng Ser
S yslogd[9253]: ck: Acquired UNIX socket '/run/syste d/] nal/syslog' (fd 3) from systemd. [v8.2302.08]

:56:31 serverhaprox v yslogd[9253]: [orlgln software="rsyslogd" swVersion="8.2302.0" x-pid="9253" x-info="https://www.rsyslog.com"] start
root@serverhaproxy:/etc# D

Il faut ensuite configurer le fichier /etc/rsyslog.conf de ma
machine haproxy en ajoutant la ligne
F@@192.168.11.31:514 qui va permettre de envoyer
les logs vers le serveur central (serversyslog)

Depuis notre serveur rsyslog, nous pouvons voir les logs
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de haproxy, par exemple quand jai activer ou stopper le
statut de rsyslog ou haproxy :

2024-11-21T15:58:50+01:00 serverhaproxy rsyslogd: [origin software="rsyslogd" swVersion="8.2302.0" x-pid="9253" x-ifo="https://www.rsyslog.com"] exi
2024-11-21T15:58:50+01:00 serverhaproxy systemd[1]: Stopping rsyslog.service - System Logging Service...
-21T15:58:50+01:00 serverhaproxy systemd[1]: rsyslog.service: Deactivated successfully.
-21T15:58: 1: serverhaproxy systemd[1]: Stopped rsyslog.service - System Logging Service.
serverhaproxy systemd[1]: Starting rsyslog.service - System Logging Service...
serverhaproxy systemd[1]: Started rsyslog.service - System Logging Service.
024-11-21115: 50+01:00 serverhaproxy rsyslogd: imuxsock: Acquired UNLX socket '/run/systemd/journal/syslog® (td 3) from systemd. [v8.2302.0]
024-11-21T15:58:50+01:00 serverhaproxy rsyslogd: [origin software="rsyslogd" swVersion="8.2302.0" x-pid="9308" x-info="https://www.rsyslog.com"] sta
024-11-21T16:00:01+01:00 srvwebwordpress CRON[102059]: (www-data) CMD ([ -x fusr/share/awstats/tools/update.sh ] && /fusr/share/awstats/tools/update.
024-11-21T16:00:02+01:00 192.168.13.20 mgr: SME TELNET from 192.168.13.7 - MANAGER Mode
207 :A1+A1:AA srvwehwardnress CRON[1A2AS81: (CRONY infa (Nn MTA installed. discardinn outnut)
:32+01:00 serverhaproxy 1]: Stopping haproxy.service - HAProxy Load Balancer...
:32+01:00 serverhaproxy 1]: haproxy.service: Deactivated successfully.
serverhaproxy 1]: Stopped haproxy.service - HAProxy Load Balancer.
serverhaproxy 1]: haproxy.service: Consumed 6.076s CPU time.
serverhaproxy 1]: Starting hapro ervice - HAProxy Load Balancer...
2024-11-21T16:00: ilg serverhaproxy 1]: Started haprox i Load Balancer.

rAntfAmar muelans

)
2!
vl
2!
E
2!
-
2!

21. Cloner le serveur HaProxy, modifier son
hostname et IP.
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Nous avons cloné une VM linux serveur avec un ID 2034
et un nom spécifique :

Virtual Machine 2034 (serverhaproxy2) on node 'siopve-grp1’

i Summary
Console

Hardware
Cloud-Init

O F:-tir.j ns

4
4
o

Task History

C

Monitor

8

Backup

A

Replication

C]

Snapshots

a

Firewsall

L)

Permissions

Ne pas oublier de mettre I'id du VLAN 431 (LAN)

= MNetwork Device (netl)

Le hostname a été modifié mais également l'interface

i Status
P HA State

B Mode

{8 CPU usage
&= Memory usage

& Bootdisk size

stopped

none

siopve-grp1

0.00%: of 1 CPU(s)
0.00% (0 B of 2.00 GiB)

32.00 GiB

Guest Agent not running

virtio=BC:24:11:8A:B5:0C, bridge=vmbr{, tag=431

réseau qui est en LAN :
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root@serverhaproxy2:~# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogqueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid _1ft forever preferred_1ft forever
inet6 ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: ens18: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq_codel state UP group default glen 1000
link/ether bc:24:11:8a:b5:0c brd ff:ff:ff:ff:ff:ff
altname enp@si18
inet 192.168.11.38/24 brd 192.168.11.255 scope global ensi8
valid 1ft forever preferred 1ft forever
inet6 feB80::be24:11ff:feBa:b50c/64 scope link
valid _1ft forever preferred 1ft forever
root@serverhaproxy?2:~# ping 192.168.12.1
PING 192.168.12.1 (192.168.12.1) 56(84) bytes of data.
64 bytes from 192.168.12.1: icmp_seg=1 ttl=63 time=1.15 ms
"C64 bytes from 192.168.12.1: icmp_seg=2 ttl=63 time=1.26 ms

--- 192.168.12.1 ping statistics ---

2 packets transmitted, 2 receilved, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 1.148/1.201/1.255/0.053 ms
root@serverhaproxy2:~#

La machine a également été référencer sur le serveur
DNS et il y’a également un test que ca fonctionne grace a
nslookup :
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22. Ajouter le second serveur HaProxy a Nagios

Le second serveur a bien été ajouter a nagios avec les
mémes service que le premier :

[UNKNOWN | 11.21.2024 16:36:16 0d 1h 33m 565 a4 Le seuil d'alerte dait &tre un nombre & virgule fiottante!

3 11212024 16:38:12 0d 1h 45m 555 14 PING OK - Paquets perdus = 0%, RTA = 1.01 ms

ok 11.21-2024 16:39:32 0d 2h 9m 40s 14 OK - Charge moyenne: 0.03, 0.2, 0.00

oK 11.21-2024 16:35'52 0d 2h 7m 20s 14 DISK OK - free space: / 26779 MiB (30,74% inode=979%):
ok 11.21-2024 16:35:30 0d Oh 15m 46s 14 PING OK - Paguets perdus = 0%, RTA = 1.25 ms

oK 11-21-2024 16:38:22 0d 1h 31m 50s 14 DISK OK - free space: / 26779 MiB (80,74% inode=97%):
[PENDING | A 0dl Oh Om Bs+ 14 Senvice check scheduled for Thu Nov 21 16:41:21 CET 2024

NA 0d Oh Om Bs+ 14 Service check scheduled for Thu Nov 21 16:42:38 CET 2024

PENDING NIA 0d Oh Om 8s+ 14 Service check scheduled for Thu Nov 21 16:43:55 CET 2024
PENDING NIA 0d Oh Om 8s+ 14 Service check scheduled for Thu Nov 21 16:44:04 CET 2024
PENDING NIA 0d Oh Om 8s+ 14 Service check scheduled for Thu Nov 21 16:41:29 CET 2024

PENDING NiA 0d Oh Om Bs+ 14 Service check scheduled for Thu Nov 21 16:42:46 CET 2024

Depuis le serveur nagios jai rajouté un fichier de
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configuration pour le serveur haproxy2 lui méme afin de
met ses services comme montré ci-dessus :

root@srv-nagios:/usr/local/nagios/etc/servers# 1s

debian-client.cfg omvdebian.cfg serverdhcpdebian.cf serverhaproxy2.cfg 'serverhaproxy.cfg serverradius.cfg serversyslog.cfg serverwebl.cfg
Gcrv-pnacioc-/usr/loca ige/ote/carvercs

23. Installer Heartbeat sur les deux serveurs.

Nous avons installé le paquet heartbeat sur les deux
serveur haproxy1 et 2 :

oot@serverhaproxy:~# dpkg -1 | grep heartbeat
il heartbeat 1:3.0.6-13+b2
1:3.0

. Subsystem for High-Availability Linux
il libheartbeat2 c

Subsystem for High-Availability Linux (libraries)

root@serverhaproxy2:~# dpkg -1 | grep heartbeat

i1 heartbeat 1:3.0.6-13+b2 Subsystem for High-Availability Linux

i1 libheartbeat2 1:3.0.6-13+b2 Subsystem for High-Availability Linux (libraries)
root@serverhaproxy?2:~# D

24. Configurer les fichiers ha.cf et haresources.

[l faut ensuite créer les fichier de configuration ha.cf dans
/etc/ha.d/ha.cf et le fichier haressource :
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root@serverhaprox§:~# nano fetcfha.dfha.cﬂ]

Nous mettons donc ce contenu dans le fichier sur les
deux serveurs, voici le contenue et une explication :

ogfacility local® # Déefinit ou les logs seront envoyés

<eepalive 2 # Fréquence (en secondes) des "messages de vie"
Headtime 10 # Temps avant de déclarer un neud comme "mort"
dpport 694 # Port utilisé pour la communication entre nwmuds

bcast ensi18 # Méthode de communication (broadcast sur eth@)
ode serverhaproxy # Nom du premier nmud
ode serverhaproxy! # Nom du second nmud

Dans le fichier haressource j'ai eu une erreur critique
pour mettre en place heartbeat car dans ce fichier de
configuration la syntaxe été pas bonne il faut rajouter le
masque et l'interface réseau : jai simplement mis

serverhaproxy : Nom du nceud principal.

192.168.1.100 : Adresse IP flottante (virtuelle) du
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cluster.

serverhaproxy] 192.168.11.100

Il faut également référencer le nom de domaine et le DNS
afin que le service trouve le nom attribué (serverhaproxy)
qui est dans le fichier haressource :

search
nameserver -

Ici aussi j'avais fais une erreur c'était de faire la méme
syntax avec un nom différent, I'ip de la machine virtuelle
va s’attribuer que sur une machine dont la deuxiéme, ce

n'est pas ce qu’ont veux, ont veux que seul la machine
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haproxy 1 a une ip virtuelle

sio@serverhaproxy2: ~

GNU nano 7.2 /etc/ha.d/haresources
erverhaproxy2 192.168.11.100

Voici les erreurs rencontré

heartbeat.service - Heartbeat High Availability Cluster Communication and Membership
Loaded: loaded (/lib/systemd/system/heartbeat.service; ; preset: )
Active: since Fri 2024-11-22 15:16:00 CET; 4s ago
Docs: man:heartbeat(8)
http //www.linux-ha.org/wiki/Documentation
Main PID: 12421 (heartbeat)
Tasks: 4 (limit: 2306)
y: 7.4M
1 44ms
CGroup: [system.slice/heartbeat.service

serverhaproxy heartbeat
serverhaproxy heartbeat
serverhaproxy heartbeat
serverhaproxy heartbeat
serverhaproxy heartbeat

[12¢ [12421]: i : Configuration validated. Starting heartbeat 3.0.6

[1242

[1242

[12

[12
serverhaproxy heartbeat[12:

[12

[12

[12¢

[12

[12421]: 1 : heartbeat: version 3.0.6
: [12421]: : No Previous generation - starting at 1732284961

[12421]: i : Heartbeat generation: 1732284961

[12421]: 1 : No uuid found for current node - generating a new uuid.
42 [12421]: i : Creating FIFO /var/lib/heartbeat/fifo.
4 : [12421]: i : glib: UDP Broadcast heartbeat started on port 694 (694) interface ensi18
421]: [12421]: i : glib: UDP Broadcast heartbeat closed on port 694 interface ens18 - Status: 1
42
4

iy

serverhaproxy heartbeat
serverhaproxy heartbeat
serverhaproxy heartbeat
serverhaproxy heartbeat

[12421]: i : Local status now set to: 'up'
[12421]: i : Link serverhaproxy:ensi8 up.

22
22
29
22
22
22
22
22
29
22
22
22
22
22
29
22
22
22
22
22

[ - = - = - =

-

Par exemple l'interface n’a pas été trouvé, ou le fichier de
clé n'avais pas la bonne sécurité des droits
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serverhaproxy heartbeat
serverhaproxy heartbeat
serverhaproxy heartbeat
serverhaproxy heartbeat
serverhaproxy heartbeat

[ heartbeat: udpport setting must precede media statementsNov 22 14:40:32 serverhaproxy heartbeat: [12111];

[

[

[

[
serverhaproxy heartbeat[

[

[

[

[

: Nov 22 14:40:32 serverhaproxy heartbeat: [12111]: ERR glib: IP interface [eth@®] does not exist

serverhaproxy heartbeat
serverhaproxy heartbeat
serverhaproxy heartbeat : Nov 1 8 serverhaproxy heartbeat: [12111]: ERR Configuration error, heartbeat not started.
serverhaproxy heartbeat[12111]:

serverhaproxy systemd[1]: heartbeat.service: Main process exited, code=exited, status=6/NOTCONFIGURED

serverhapr systemd[1]: heartbeat.service: Failed with result 'exit-code'.

serverhapr stemd[1]: Started heartbeat.service - Heartbeat High Availability Cluster Communication and Membership.

serverhapr heartbeat[12127]: heartbeat: udpport setting must precede media statementsNov 22 14:45:57 serverhaproxy heartbeat: [121
serverhapr heartbeat[12127]:

serverhapr heartbeat[12127]: Nov 22 1 :57 serverhaproxy heartbeat: [12127]: ERROR: Authentication configuration error.
serverhapr heartbeat[12127]:
[
[

1

12

1

12

1 Nov 14:40: serverhaproxy heartbeat: [12111]: ERRO Illegal bcast [UDP/IP broadcast] in config file
1

12 Nov 22 14:40:32 serverhanroxv heartheat: [121111: FRROR: Heartheat nnt started  configuration error.

1

1

1

serverhapr heartbeat[12127]: Nov 22 1 :57 serverhaproxy heartbeat: [12127]: El Configuration error, heartbeat not started.
serverhapr heartbeat[12127]:
serverhapr systemd[1]: heartbeat.service: Main process exited, code=exited, status=6/NOTCONFIGURED
serverhapr systemd[1]: heartbeat.service: Failed with result 'exit-code'.
2 serverhapr systemd[1]: Start -G iicar cocai.5ci vite - (iCGi LUSOL 1Lyl AvOLLOULLLLY CLUsLEl CuMMUILLaL Lo aiiu emoet
serverhaprmv heartbeat[12136]: heartbeat: udpport setting must precede media statementsNov 22 14:47:52 serverhaproxy heartbeat [12136 ¢
2 serverhaproxy heartbeat[12136]:
2 serverhaproxy heartbeat[12136]: Nov 22 1 2 serverhaproxy heartbeat: [12136]: ERROR: Authentication configuration error.
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Voici une correction des erreurs

serverhaproxy 192.168.11.100/24/ens1

root@serverhaproxy2: /etc/ha.d# systemctl status heartbeat.service
heartbeat.service - Heartbeat High Availability Cluster Communication and Membership
Loaded: loaded (/lib/systemd/system/heartbeat.service; ; preset: )
Active: since Fri 2024-11-22 15:53:24 CET; Bs ago
Docs: man:heartbeat(8)

Main PID: 6020 (heartbeat)
Tasks: 4 (limit: 2306)
Memory: 7.0M
CPU: 62ms
CGroup: /system.slice/heartbeat.service

serverhaproxy2 heartbeat[6020]: [6020]: info: glib: UDP Broadcast heartbeat started on port 694 (694) interface ensi8
serverhaproxy2 heartbeat[6020 info: glib: UDP Broadcast heartbeat closed on port 694 interface ens18 - Status: 1
serverhaproxy2 heartbeat[6020 info: Local status now set to: 'up'

serverhaproxy2 heartbeat[6020 info: Link serverhaproxy2:ensl8 up.

serverhaproxy2 heartbeat[6020 info: Link serverhaproxy:ensi8 up.

serverhaproxy2 heartbeat[6020 [6020]: info: Status update for node serverhaproxy: status active

serverhaproxy? heartbeat[6028]:

serverhapr harc(default)[6035]: info: Running fetc/ha.d//rc.d/status status

serverhaproxy?2 heartbeat[6020]: [6020]: info: Comm_now_up(): updating status to active

serverhaproxy2 heartbeat[6020]: [6020]: info: Local status now set to: 'active'

NN NN R NN NN
NN RNRNRNRNRNRNNRN
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Ont peut constater que une ip virtuelle a bien été ajouté
sur notre machine linux haproxy et que la communication
fonctionne :

root@serverhaproxy:/etc/ha.d# ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_Lft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_1ft forever
2: ens18: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default glen 1000
link/ether bc:24:11:c6:ac:8c brd ff:ff:ff:ff:ff:ff

altname ennfs18

inet 192.168.11.36/24 brd 192.168.11.255 scope global ens18
valid_1ft forever preferred lft forever
inet 192.168.11.100/24 brd 192.168.11.255 scope global secondary ens18:0
valid 1ft forever preferred 1ft forever
et TedirroeZariaiiTetivacdc/64 scope link
valid_L1ft forever preferred_1ft forever
root@serverhaproxy:/etc/ha.d# D

root@serverhaproxy: /etc/ha.d# ping 192.168.11.1080

PING 192.168.11.100 (192.168.11.100) 56(84) bytes of data.

64 bytes from 192.168.11.100: icmp_seq=1 ttl=64 time=0.147 ms
64 bytes from 192.168.11.100: icmp_seq=2 ttl=64 time=0.060 ms
.ﬂE

--- 192.168.11.100 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1025ms
rtt min/avg/max/mdev = 0.060/0.103/0.147/0.043 ms
root@serverhaproxy:/etc/ha.d# [

Si nous mettons l'adresse ip virtuelle sur un navigateur le
service web fonctionne correctement :
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Bienvenue sur le Serveur Web Local

Nous avons plusieurs serveurs configurés. Découvrez le serveur en cours :

Serveur 3

25. Tester le basculement en arrétant un serveur
HaProxy.

Nous allons d’abord arréter un serveur web afin de voir
I'éfficiter de notre haproxy et l'ip virtuelle

oot@web-1:~# systemctl stop apache2

oot@web-1:~-# [

Le haproxy nous dit bien que le serveur 1 est down :
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root@serverhapro
hapro: {

; preset:
2 CET; 23h ago

/doc/haproxy/configuration.txt.gz

slice/haproxy.service

rverhaproxy haprox
rverhaproxy haprox 192.168.11.251:37338 [22/Nov/2024:15:58:46.059] front_web_servers backend_webservers/web3 6/6/2/1/3 200 1186 - - ---- 2/1/0/0/6 /0 "GET / HTTP

Sa fonctionne correctement :

QO & 192168.11.100

Bienvenue sur le Serveur Web Local

Nous avons plusieurs serveurs configurés. Découvrez le serveur en cours :

Serveur 2

Nous allons maintenant stopper le service de haproxy 1
pour voir si le second haproxy 2 prend le relais :
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root@serverhaproxy: /etc/ha.d# systemctl status haproxy.service
!a2d.B=lancer

3 ; preset:
: inactive (dead) since -ri 2024-11-22 16:04:17 CET; 3s ago
[:r:fw'r\n- 14 Imin AC QAT7Ac

Docs:

/ .0z
Process: sbi y -Ws -f § FIG -p SPIDFILE SEXTRAOPTS (code=exited, status=0/SUCCESS)
Main PID: 9373 (code=exited, status=0/SUCCESS)
CPU: 30.314s

serverhaproxy haproxy[9375]: 192.168.11.35:52460 [22/Nov/2024:16:04:16.155] front_stats front_stats/<STATS> 0/0/0/0/0
serverhaproxy haproxy[9373]: [NOTICE] (9373) : haproxy version is 2.6.12-1+deb12ul

serverhaproxy haproxy[9373]: [NOTICE] (9373) : path to executable is /usr/sbin/haproxy

serverhaproxy haproxy[9373]: [WARNING] (9373) : Exiting Master process...

T N S e S T —

serverhaproxy haproxy[9373]: [ALERT] (9373) Current er (9375) exited with cide 143 (Terminated)
serverhaproxy haproxy[9373]: [WARNING] (9373) : ALl workers exited. Exiting... (0Q)

serverhaproxy systemd[1]: haproxy.service: Deactivated successfully.

serverhaproxy systemd[1]: Stopped haproxy.service - HAProxy Load Balancer

serverhaproxy systemd[1]: haproxy.service: Consumed 30.314s CPU time.

root@serverhaproay.,;ccc/iia.un D

NN NN NN N
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Si vous étes attentif on peut voir que le serveur 2 prend
en compte les serveurs web down et up :

root@serverhaproxy2:/etc/ha.d# systemctl status haproxy.service
haproxy.service - HAProxy Load Balancer
loaded (/1lib/systemd/system/haproxy.service;
since Thu 2024-11-21 16:21:39 CET;
man:haproxy(1)
fil

CGroup: /[system.slice/haproxy.service

™

serverhaproxy2 systemd[1]: Starting haproxy.service - HAProxy Load Balancer...
serverhaproxy2 haproxy[456]: [NOTICE] (456) : New worker (459) forked
serverhaproxy2 haproxy[456]: [NOTICE] (456) : Loading success.
serverhaproxy2 systemd[ Started haproxy.service - HAProxy Load Balancer.

[

[N IS
UM N RO

NN

serverhaproxy2 haproxy[459]: [WARNING] (459) : Server backend_webservers/webl is DOWN, reason: Layer4 connecti

serverhaproxy2 haproxy[459]:

serverhaproxy2 haproxy[459]:

serverhaproxy2 haproxy[459]: [WARNING] (459) : Server backend_webservers/webl is UP, reason: Layer4 check pass

serverhaproxy2 haproxy[459]: Server backend_webservers/webl is UP, reason: Layer4 check passed, check duration:

serverhaproxy2 haproxy[459]: Server backend_webservers/webl is UP, reason: Layer4 check passed, check duration:
VIV N P L S

F oo

Ca fonctionne ;
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Bienvenue sur le Serveur Web L

Nous avons plusieurs serveurs configurés. Découvrez le serveur en cours :

Serveur 2

26. Remonter les logs Heartbeat sur rsyslog.

Pour la premiere étape il faut vérifier que rsyslog est bien
installé sur ma machine qui doit envoyer les logs donc il
faut regarder le statut du service rsyslog :

Il faut ensuite configurer le fichier /etc/rsyslog.conf de ma
machine haproxy en ajoutant la ligne

*F@@192.168.11.31:514 qui va permettre de envoyer
les logs vers le serveur central (serversyslog)
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Depuis notre serveur rsyslog, nous pouvons voir les logs

de haproxy, par exemple le service heartbeat stoppé ou

la demande d’une ip virtuelle pour notre serveur haproxy
ou I'etude de notre interface réseau pour I'ip virtuelle

serverhaproxy2 fusr/lib/ocf/resource.d//heartbe INFO: Resource is stopped
serverhaproxy heartbeat: [15352 debug: notify_ world setting SIGCHLD Handler to SIG_DFL
serverhaproxy harc(default)[15352]: info: Rup ! ‘ 5 . ey : 5
serverhaproxy ip-request-resp(default)[15352 : re(eived ip-request-resp 192.168.11.100/24/ens18 OK no
y ResourceManager(default)[15369 : info: Acquiring resource group: serverhaproxy 192.168.11.100/24/ens18
y Jusr/libj/ocf/resource.d//heartl e INFO: Resource is stopped
y ResourceManager(default)[15369): info: Running /fetc/ha.d//resource.d/IPaddr 192.168.11.100/24/ens18 start
IPaddr(IPaddr_192.168.11.100)[ INFO: Using calculated netmask for 192.168.11.100: 255.255.255.0
IPaddr(IPaddr_192.168.11.100)[ INFO: eval config ens18:0 192.168.11.100 netmask 255.255.255.0 broadcast 192.168.11.255
:erverhaprow Jusr/lib/ocf/resource.d//heartl e INFO: Success

-3
%)
.9
-3
-3
%
%
-3
-3
%
22

16:04:17+01:00 serverhaproxy systemd[1]: Stopping haproxy.service - HAProxy Load Balancer...
16:04:17+01:00 serverhaproxy systemd[1]: haproxy.service: Deactivated successfully.
[
[

16:04:17+01:00 serverhaproxy systemd[1]: Stopped haproxy.service - HAProxy Load Balancer.
16:04:17+01:00 serverhaproxy systemd[1]: haproxy.service: Consumed 30.314s CPU time.
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