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Suite à l’absence de mon camarade j’ai du faire le TP tout
seul : 
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1. Répartir les tâches et créer le Gantt avec tableau
infra.

AP : Yassir Gaetan Gestion VLAN et VMs du contexte "Menuimétal"

Ap - 10 Yassir / Gaetan

2. Mettre à jour le schéma réseau.

3



3. Cloner 3 VMs serveurs Web Linux, modifier leur
hostname.

Nous avons cloné 3VM linux serveur pour avoir trois
serveurs web.

Nos vms seront dans le VLAN LAN (192.168.11.X)

Nous allons vous montrer 1 screen sur 3 pour aller plus
vite, j’ai modifié le hostname de ma machine en fonctions

du service et du nom du serveur en cohérence avec le
projet /etc/hostname et j’ai également changé l’interface
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réseau de ma machine avec une IP dans le Vlan LAN en
192.168.11.32 dans /etc/network/interfaces 

Nous avons fait de même avec les autres VM qui seront
en 192.168.11.33 et 192.168.11.34
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4. Cloner une VM Cliente pour tester les serveurs Web.

Nous allons cloner une VM cliente XFCE (graphique) pour tester les serveurs
web, j’ai modifié le hostname de ma machine en fonctions du contexte et en
cohérence  avec  le  projet /etc/hostname et  j’ai  également  changé  l’interface
réseau de ma machine avec une IP dans le Vlan LAN en 192.168.11.35 dans la
modification en mode graphique.
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Depuis notre machine cliente nous avons testé les pages
d'accueil des serveurs web en installant apache2 et en

modifiant le fichier HTML dans /var/www/html pour
préparer une bonne page d'accueil, il a fallu mettre

l’adresse ip du serveur web dans le navigateur de ma
machine
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5. Cloner une VM serveur Haproxy, modifier son
hostname et IP.

Nous avons cloner une machine serveur linux pour un
serveur Haproxy et nous avons modifié le hostname de
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ma machine en fonctions du service et du nom du
serveur en cohérence avec le projet /etc/hostname et j’ai

également changé l’interface réseau de ma machine avec
une IP dans le Vlan LAN en 192.168.11.36 dans

/etc/network/interfaces

6. Cloner la VM MariaDB, voir les bases de données.

Nous avons également cloner une vm mariaDB pour un
second serveur de base de donnée, nous avons changé

l’adresse IP en 192.168.11.37 dans le fichier
/etc/network/interfaces et le hostname dans

/etc/hostname, nous avons également vérifié que les
base de donnée ont bien été cloné sur notre vm en se

connectant avec mysql : 
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- mysql -u root -p 
- SHOW DATABASES;
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7. Référencer les VMs sur le DNS.

Nous avons référencé les vms dans notre serveur dns, et
nous avons également testé avec un nslookup et le nom
de notre machine référencer, les résultats obtenus sont :

le nom de domaine, l’adresse ip de la machine et du
serveur dns 
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Nous avons également fais un test de communication
entre notre machine serveur web et le serveur dns avec

un ping 192.168.12.1
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8. Ajouter les VMs au serveur GLPI et nagios.

Afin d'installer l’agent glpi, il faut référencer le proxy du
lycée pour permettre d’installer le paquet : /etc/wgerc
ensuite il faudra téléchargez du Script d’Installation de

l’Agent GLPI :

Téléchargez le script d’installation de l’agent GLPI à l’aide
de la commande wget. Ce script en Perl permet de

configurer et d’installer l’agent GLPI sur votre machine
Debian : 

wget
https://github.com/glpi-project/glpi-agent/releases/downlo

ad/1.11/glpi-agent-1.11-linux-installer.pl
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Installez de Perl :

Le script d’installation étant écrit en Perl (d’où
l’extension .pl), assurez-vous que Perl est installé sur

votre machine. Si ce n’est pas le cas, vous pouvez
l’installer avec la commande suivante : 

apt install perl

Exécutez du Script d’Installation (avec perl) :

Lancez le script Perl pour installer l’agent GLPI. Ce script
vous guidera tout au long du processus d’installation, en
configurant l’agent pour qu’il envoie les informations à

votre serveur GLPI.

perl glpi-agent-1.7.1-linux-installer.pl -s
http://192.168.13.2/ --runnow --install
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Ensuite redémarrer le service glpi agent : 

systemctl restart glpi-agent

Enfin voici nos machines monté sur glpi : 
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9. Accéder aux VMs via SSH.

17



Les images déjà mentionnés dans le compte rendu
nous prouve déjà que le SSH est accessible si vous

avez un problèmes avec l’accès du ssh il faudra : 

vérifier que le service SSH est actif :

sudo systemctl status ssh

Si le service est arrêté, le démarrer :

sudo systemctl start ssh

Analyse des logs SSH :

Consulter les logs du service SSH pour identifier
d’éventuelles erreurs :

sudo journalctl -u ssh
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Validation du fichier de configuration SSH :

Vérifier le fichier /etc/ssh/sshd_config pour
des erreurs ou des modifications suspectes.

Recharger le service si des modifications sont
apportées :

sudo systemctl restart ssh

Tester la connectivité réseau :

Vérifier si la machine est atteignable via ping :

ping <adresse_ip>

Tester la connexion SSH directement :

ssh -v <user>@<adresse_ip>
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10. Sauvegarder les bases de données du serveur
maître avec mysqldump.

Sur le serveur maître

a. Sauvegarder toutes les bases de données

Connectez-vous au serveur maître via SSH. Pour rappel 
le serveur maitre est le serveur mariadb de base donc le 
premier en 192.168.11.1

Exécutez la commande suivante pour sauvegarder toutes
les bases :

mysqldump -u root -p --all-databases >
sauvegarde.sql
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○ --all-databases : sauvegarde toutes les bases 
présentes sur le serveur.

○ > sauvegarde.sql : enregistre la sortie dans un 
fichier nommé sauvegarde.sql.

Si nos bases contiennent des données, elles seront 
écrites dans ce fichier.

Voici un exemple du contenue du fichier de sauvegarde
créé il y’a les base de donnée et les éléments comme les

tables ou utilisateurs crée :  
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11. Configurer le serveur maître pour la réplication

Éditez le fichier de configuration de MySQL/MariaDB :

nano /etc/mysql/my.cnf

Ajoutez ou modifiez les lignes suivantes dans la section
[mysqld] :

server-id=1 log_bin=/var/log/mysql/mysql-
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bin.log

server-id=1 : identifiant unique pour ce serveur. 
Chaque serveur doit avoir un server-id différent pour 
éviter les conflits dans la réplication.

log_bin : active les journaux binaires utilisés pour la 
réplication. Ces journaux sont nécessaires pour que le 
serveur maître puisse transmettre les modifications aux 
serveurs slaves dans une configuration de réplication

Il faut ensuite redémarrer le service mysql pour les
changements : 
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Ensuite il faut crée un utilisateur dédié à la réplication :
Connectez-vous à MySQL :

mysql -u root -p

Ensuite, exécutez :

CREATE USER 'replicateur'@'%' IDENTIFIED BY
'mot_de_passe';

GRANT REPLICATION SLAVE ON *.* TO
'replicateur'@'%';
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FLUSH PRIVILEGES;

replicateur : nom de l'utilisateur pour la réplication.

mot_de_passe : mot de passe pour cet utilisateur j’aurai
pue choisir sio.

% : permet à cet utilisateur de se connecter depuis 
n'importe quelle IP.

Obtenez l’état actuel du maître pour configurer le slave :

25



SHOW MASTER STATUS;

File : Nom du fichier binaire de journalisation
(binary log) en cours. Ce fichier contient les
transactions enregistrées sur le maître, qui

seront envoyées aux esclaves.

Position : Position actuelle dans le fichier
binaire. Elle indique où la réplication doit

reprendre pour synchroniser un esclave.

Binlog_Do_DB : Liste des bases de données
incluses dans la réplication (si configuré).

Binlog_Ignore_DB : Liste des bases de données
exclues de la réplication.

12. Copier la sauvegarde sur le serveur slave.

Sur le serveur slave (mariadb-2)

Copier la sauvegarde depuis le maître
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Transférez le fichier sauvegarde.sql sur le serveur
slave avec scp :

scp sauvegarde.sql
sio21@192.168.11.37:/tmp/

scp : commande pour copier un fichier via SSH.

sio21 : utilisateur SSH du serveur slave.

192.168.11.37 : adresse IP ou nom du serveur 
slave.

/tmp/ : chemin où stocker le fichier sur le slave.

ATTENTION ! 

Dans le chemin il ne faut pas spécifier le chemin 
/etc/mysql car vous n’aurez pas les droits même en root,
il faut d’abord le mettre sur un autre répertoire et aller 
sur notre machine slave et le déplacer, ne fais pas la 
même erreur que moi ! 
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Vérifier le fichier de sauvegarde sur le serveur slave : 

13. Configurer le serveur slave pour la réplication.

Nous avons fait de même pour le serveur slave mais lui
avons attribué un ID différent du premier pour avoir une

bonne réplication et éviter que le serveur maître confonde
un esclave avec lui-même, créant des boucles ou des

erreurs dans le flux de réplication.
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Il faut ensuite voir le status mysql, pour voir si il n’y a pas
d’erreur ou autre : systemctl restart/status mysql

Il faut ensuite configurez le slave avec les informations
du maître, par exemple pour une connectivité et une
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réplication il faut préciser l’adresse ip du maitre, le
nom d’utilisateur crée, le mot de passe, le fichier de

log sql et la position qui doit être similaire quand ont à
fais le SHOW MASTER STATUS.

Nous pouvons voir que depuis notre slave ont peux
apercevoir le status de notre maître : 
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Il y’a également le fichier de log mysql-bin dans lequel le
serveur écrit les modifications sur les bases de données : 

14. Tester la réplication (création de données sur le
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maître et vérification sur le slave).

Vérifier que les modifications sur le maître se répliquent
sur le slave, il faut aller sur notre serveur maitre maria

DB, crée une base de donnée test et une table pour voir
si la réplication fonctionne, voir si les donnée et la base

de donnée enregistrer vont etre transférer sur mon
serveur slave : 
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Nous somme actuellement sur notre serveur slave et
nous pouvons constater que la base de donnees test à
bien été créé et transférer sur notre second serveur et

également la table  : 
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Pour un second test nous avons créé une table “testtest” sur
une base de donnée test dans notre serveur slave pour voir si
la réplication peut fonctionner de SLAVE -> MASTER (ce n’est

pas ce qu’on veut) 
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Nous pouvons confirmer que la table “testtest” n’a pas été
crée sur notre serveur maître : 
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15. Remonter les logs MySQL/MariaDB sur rsyslog.

Sur le maître et le slave, configurez MySQL pour générer
des logs :  Ajoutez dans le fichier de configuration MySQL

:

general_log_file : spécifie le fichier où les logs 
seront stockés localement.

general_log : active la génération des logs.

Ensuite il faut redémarrer le service mysql : 
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Il faut ensuite toujours sur notre machine mariadb aller
sur le fichier de configuration rsyslog.conf qui se trouve
dans /etc/rsyslog.conf et vérifier les packet UDP et TCP

sont bien décocher et dans le bon port : 
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Ensuite il faut rajouter cette ligne pour envoyer les logs
au serveur Rsyslog centralisé : 

*.* : indique que tous les types de logs doivent être
envoyés.

@ : désigne un envoi via UDP.

192.168.11.31:514 : IP et port du serveur Rsyslog qui
recevra les logs.
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Il faut également faire pareil pour mariadb-2 : le serveur
slave :  

Nous pouvons enfin confirmer la réception de nos log
depuis le serveur rsyslog et dans le fichier de conf :
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/var/log/syslog.log
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16. Configurer le fichier haproxy.cfg (frontend,
backend, etc.).

Une fois que c'est fait, installez HAProxy en utilisant la
commande suivante :

sudo apt install haproxy -y

et verifier que haproxy est installer avec la commande :
dpkg -l | grep haproxy ou haproxy -v 

Voici le contenue du fichier de configuration de haproxy
qui ce trouve dans : /etc/haproxy/haproxy.cfg il faudra

42



ensuite déclarer le back end et frond end : 

Voici le status du service haproxy : 
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FRONTEND : Ici, nous allons déclarer un frontend
nommé "front_webservers" accessible sur le port 80. Il

sera associé au backend nommé "backend_webservers".
L'option "forwardfor" sera déclarée pour que l'en-tête "X-
Forwarded-For" soit ajoutée aux requêtes HTTP afin que
le serveur web ait connaissance de l'adresse IP d'origine

du client (sinon, il verra toujours l'adresse IP du
HAProxy).

BACKEND : Cette section définit les serveurs vers
lesquels HAProxy redirigera le trafic correspondant aux

flux à destination du frontend "front_webservers", puisqu'il
est associé au backend que nous configurer.

HAProxy va distribuer le trafic entre les deux serveurs
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web nommés "web1" et "web2" et “web3”. La méthode
d'équilibrage de charge "roundrobin" sera utilisée, ce qui

signifie que HAProxy alternera entre chaque serveur web.
Dans l'exemple ci-dessous, vous devez penser à adapter

les adresses IP des serveurs backends, et
éventuellement, les noms.

J’avais eu une erreur et le statut du service me la fais
savoir (j’avais mis le mauvais port”) mais dans le screen

au dessus c’est le bon j’avais modifié : 

Maintenant le service est OK : 
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17. Tester la répartition de charge (arrêter un serveur
web et voir si l'autre prend le relais).

Pour ce faire il faut aller sur une machine serveur web 1
des 3 et voir si apache fonctionne dans ce cas il

fonctionne correctement, il faudra le stopper pour rendre
le serveur inactif  : 
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Dans le serveur haproxy le statut du service nous montre
que le serveur 1 est down, c’est une bonne nouvelle : 
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il faut ensuite depuis un navigateur tester avec l’adresse
ip de haproxy en l'occurrence c’est l’ip 192.168.11.36,

nous pouvons constater que sa n’affiche pas le serveur 1
mais bien le serveur 2 et 3 : 
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18. Configurer les statistiques HaProxy.

HAProxy embarque une interface prête à l'emploi 
permettant d'avoir une vue d'ensemble sur les frontends 
et les serveurs de backends, avec un ensemble de 
statistiques. De plus, cette page indique l'état de chaque 
serveur de backend.
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Pour activer et configurer cette page de statistiques, vous
devez éditer le fichier de configuration "haproxy.cfg". 
Puis, ajoutez ceci à la fin du fichier, à la suite de la 
configuration précédente, pour déclarer le frontend 
"front_stats" :

L'interface sera accessible sur le port "1480" (bind) en indiquant
l'adresse IP du serveur HAProxy suivi de "/stats" (stats uri). Les

statistiques de cette page seront actualisées toutes les 10 secondes
(stats refresh) et elle sera protégée par un identifiant et un mot de
passe (stats auth). Dans l'exemple ci-dessus, l'utilisateur s'appelle

"haproxy" et le mot de passe est "sio".

Enregistrez la configuration, redémarrez HAProxy et tentez d'accéder
à la page suivante : "http://192.168.11.36/stats". Après avoir saisi les

identifiants, vous devriez arriver sur cette page :
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Je vais vous détailler quelque résultats obtenus : La
section Taux de session, dans le contexte d'une interface,

décrit la vitesse à laquelle les clients se connectent à
HAProxy.
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La section Sessions compte le nombre de sessions, ou
de connexions client-serveur complètes, utilisées sur

l'équilibreur de charge.

La section Bytes affiche la quantité cumulée de données
envoyées et reçues entre HAProxy et les clients en aval : 

19. Ajouter HaProxy à la supervision Nagios (état,
charge, interfaces, etc.).
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Installation de l’NRPE et de nagios plugins sur ma
machine haproxy, il faut ensuite modifié le fichier de conf
de nagios /etc/nagios/nrpe.cfg et mettre une ALLOWING

ip dont celle de nagios : 

Ensuite il faut définir les services comme l’état du system,
la charge, le disque le local, le taux de remplissage du

disque dur, et le ping status  : 
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20. Remonter les logs HaProxy sur rsyslog.

Pour la première étape il faut vérifier que rsyslog est bien
installé sur ma machine qui doit envoyer les logs donc il

faut regarder le statut du service rsyslog : 

Il faut ensuite configurer le fichier /etc/rsyslog.conf de ma
machine haproxy en ajoutant la ligne

*.*@@192.168.11.31:514 qui va permettre de envoyer
les logs vers le serveur central (serversyslog)

Depuis notre serveur rsyslog, nous pouvons voir les logs
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de haproxy, par exemple quand j’ai activer ou stopper le
statut de rsyslog ou haproxy : 

21. Cloner le serveur HaProxy, modifier son
hostname et IP.
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Nous avons cloné une VM linux serveur avec un ID 2034
et un nom spécifique : 

Ne pas oublier de mettre l’id du VLAN 431 (LAN) 

Le hostname à été modifié mais également l’interface
réseau qui est en LAN : 
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La machine a également été référencer sur le serveur
DNS et il y’a également un test que ca fonctionne grâce à

nslookup : 
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22. Ajouter le second serveur HaProxy à Nagios    

Le second serveur a bien été ajouter à nagios avec les
mêmes service que le premier :  

Depuis le serveur nagios j’ai rajouté un fichier de
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configuration pour le serveur haproxy2 lui même afin de
met ses services comme montré ci-dessus :                                                                                                

 

23. Installer Heartbeat sur les deux serveurs.

Nous avons installé le paquet heartbeat sur les deux
serveur haproxy1 et 2 : 

24. Configurer les fichiers ha.cf et haresources.

Il faut ensuite créer les fichier de configuration ha.cf dans
/etc/ha.d/ha.cf et le fichier haressource : 
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Nous mettons donc ce contenu dans le fichier sur les
deux serveurs, voici le contenue et une explication : 

Dans le fichier haressource j’ai eu une erreur critique
pour mettre en place heartbeat car dans ce fichier de

configuration la syntaxe été pas bonne il faut rajouter le
masque et l’interface réseau :  j’ai simplement mis 

serverhaproxy : Nom du nœud principal.

192.168.1.100 : Adresse IP flottante (virtuelle) du
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cluster.

Il faut également référencer le nom de domaine et le DNS
afin que le service trouve le nom attribué (serverhaproxy)

qui est dans le fichier haressource : 

Ici aussi j’avais fais une erreur c'était de faire la même
syntax avec un nom différent, l’ip de la machine virtuelle
va s’attribuer que sur une machine dont la deuxième, ce
n'est pas ce qu’ont veux, ont veux que seul la machine
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haproxy 1 à une ip virtuelle : 

Voici les erreurs rencontré : 

Par exemple l’interface n’a pas été trouvé, ou le fichier de
clé n’avais pas la bonne sécurité des droits : 
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Voici une correction des erreurs : 
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Ont peut constater que une ip virtuelle à bien été ajouté
sur notre machine linux haproxy et que la communication

fonctionne : 

Si nous mettons l'adresse ip virtuelle sur un navigateur le
service web fonctionne correctement :  
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25. Tester le basculement en arrêtant un serveur
HaProxy.

Nous allons d’abord arrêter un serveur web afin de voir
l’éfficiter de notre haproxy et l’ip virtuelle  : 

Le haproxy nous dit bien que le serveur 1 est down : 
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Sa fonctionne correctement : 

Nous allons maintenant stopper le service de haproxy 1
pour voir si le second haproxy 2 prend le relais : 
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Si vous êtes attentif on peut voir que le serveur 2 prend
en compte les serveurs web down et up : 

Ca fonctionne : 
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26. Remonter les logs Heartbeat sur rsyslog.

Pour la première étape il faut vérifier que rsyslog est bien
installé sur ma machine qui doit envoyer les logs donc il

faut regarder le statut du service rsyslog :

Il faut ensuite configurer le fichier /etc/rsyslog.conf de ma
machine haproxy en ajoutant la ligne

*.*@@192.168.11.31:514 qui va permettre de envoyer
les logs vers le serveur central (serversyslog)
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Depuis notre serveur rsyslog, nous pouvons voir les logs
de haproxy, par exemple le service heartbeat stoppé ou
la demande d’une ip virtuelle pour notre serveur haproxy

ou l’etude de notre interface réseau pour l’ip virtuelle : 
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